Firmado electronicamente por Antonio Villacampa Duque, Director/a General Funcion Publica, DIRECCION GENERAL DE FUNCION PUBLICA el 25/11/2025.
Documento verificado en el momento de la firma y verificable a través de la direccion https://mia.aragon.es/documentos con CSV CSVG68H0X32IP1QOXFIL.

= GOBIERNO
=<DE ARAGON

Departamento de Hacienda,
Interior y Administracion Publica

ANEXO 11l

Programa de materias para ingreso en el Cuerpo de Funcionarios Superiores de
Administracion, Escala Superior de Administracion, Titulados Superiores de Informatica.

1. La Constitucion Espanola de 1978: estructura y contenido. Valores superiores y principios
inspiradores. El Estado Social y Democratico de Derecho. La Corona. Las Cortes Generales. El
Poder Judicial.

2. Derechosy libertades. Deberes de los ciudadanos. Principios rectores de la politica social y
econdbmica. Garantias. Defensor del Pueblo.

3. La organizacion territorial del Estado. El Gobierno de la Nacion y la Administracion General
del Estado. Las Comunidades Autbnomas. La Administracion Local. Las relaciones entre los
entes territoriales. Especial referencia a la comarcalizacion de Aragon.

4. El Estatuto de Autonomia de Aragbdn: naturaleza y contenido. Competencias de la
Comunidad Autonoma de Aragon. Organizacion institucional de la Comunidad Autbnoma de
Aragbn.

5. El Presidente y el Gobierno de Aragbn. La Administracion Publica de la Comunidad
Autbnoma de Aragobn. Los 6rganos administrativos: su régimen y el ejercicio de las competencias.
Las Cortes y el Justicia de Aragon.

6. El procedimiento administrativo: concepto, naturaleza y fines. Ley del Procedimiento
Administrativo Comin de las Administraciones PuUblicas: ambito de aplicacion y principios
informadores. Los interesados: capacidad y representacion. Derechos de los ciudadanos en sus
relaciones con las Administraciones Publicas. La transparencia y el acceso a la informacion
publica.

7. El acto administrativo: concepto, elementos y clases. Requisitos y eficacia de los actos
administrativos. Nulidad y anulabilidad. El silencio administrativo. Procedimientos de ejecucion
de los actos administrativos.

8. Fases del procedimiento administrativo: iniciacion, ordenacion, instruccion y finalizacion.
Revisibn de los actos administrativos. El procedimiento sancionador. La responsabilidad
patrimonial de las Administraciones Plblicas. La responsabilidad de las autoridades y personal
a su servicio.

9. El Estatuto Béasico del Empleado Publico. El personal funcionario de la Administracion de la
Comunidad Autbnoma de Aragon: clases de empleados publicos, seleccion, provision y carrera
administrativa. Personal laboral. Integridad y ética pUblica. Codigo de Conducta del personal
empleado publico. Régimen disciplinario y normativa penal relativa a la funcion publica.

10. Proteccion de datos personales. Marco normativo basico en materia de Prevencion de
Riesgos Laborales. Derechos y obligaciones. Principios de la accion preventiva. Igualdad de
oportunidades entre mujeres y hombres en Aragon. La identidad y expresion de género e
igualdad social y no discriminacion en la Comunidad Autbnoma de Aragon.

11. La financiacion de las Comunidades Autbnomas. Los Fondos de la Union Europea. El
Presupuesto de la Comunidad Auténoma de Aragon. La Ley de Hacienda de la Comunidad
Autbnoma de Aragdn y Leyes de Presupuestos.

12. El Patrimonio de las Administraciones Publicas. El Patrimonio de la Comunidad Autbnoma
de Aragon: bienes que lo integran y régimen juridico.

13. Los contratos del Sector Plblico: concepto y clases. Los contratos de las Administraciones
Publicas: preparacion, adjudicacion y formalizacion, ejecucion y modificacion. Garantias y
extincion.

14. La potestad expropiatoria: su justificacion. Los sujetos, el objeto y la causa. El procedimiento
expropiatorio en general. La indemnizacion expropiatoria o justo precio.

15. La Unidon Europea: objetivos y fundamentos. Los Tratados originarios y modificativos. El
Tratado de Lisboa: el Tratado de la Unibn y el Tratado de Funcionamiento de la Unidén Europea.
Las Instituciones de la Union Europea. Las fuentes del Derecho de la Unibn Europea. Las
Comunidades Autébnomas y el Derecho Comunitario.
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Organizacion y gestion de los sistemas de informacion.

16. El impacto de las tecnologias de la informacion y las comunicaciones en la sociedad. La
brecha digital. Nuevos habitos de relacion y de consumo de la informacion.

17. Definicion, estructura y dimensionamiento eficiente de los sistemas de informacion.

18. Reutilizacion de la informacion en el sector publico en Europa y Espana. Papel de las TIC
en la implantacion de politicas de datos abiertos y transparencia.

19. Infraestructuras, servicios comunes y compartidos para la interoperabilidad entre
Administraciones PuUblicas. Cl@ve, la Carpeta Ciudadana, el Sistema de Interconexion de
Registros, la Plataforma de Intermediacion de Datos y otros servicios.

20. Organizaciones internacionales y nacionales de normalizacion. Pruebas de conformidad y
certificacion. El establecimiento de servicios de pruebas de conformidad.

21. Auditoria informatica. Concepto y contenidos. Administracion, planeamiento, organizacion,
infraestructura técnica y practicas operativas.

22. Estrategia, objetivos y funciones del directivo de sistemas y tecnologias de la informacion
en la Administracion. Gestion de competencias y personas. Gestion de conflictos e inteligencia
emocional. Herramientas de planificacion y control. El cuadro de mando.

23. Organizacion y funcionamiento de un Centro de Sistemas de Informacion. Funciones de
desarrollo, mantenimiento, sistemas, bases de datos, comunicaciones, seguridad, calidad,
microinformatica y atencion a usuarios

24. Direccion y gestion de proyectos de tecnologias de la informacion. Planificacion estratégica,
gestion de recursos, seguimiento de proyectos, toma de decisiones. Acuerdos de nivel de
setrvicio.

25. La gestion de la compra publica de tecnologias de la informacion. Adquisicion de sistemas:
estudio de alternativas, evaluacion de la viabilidad y toma de decision.

26. La rentabilidad de las inversiones en los proyectos de Tecnologias de la Informacion.

27. La proteccidn juridica de los programas de ordenador. Los medios de comprobacion de la
legalidad y control del software. Software de codigo abierto. Software libre. Conceptos base.

28. El Esquema Nacional de Interoperabilidad. Dimensiones de la interoperabilidad.

29. Las Normas Técnicas de Interoperabilidad. Interoperabilidad de los documentos y
expedientes electronicos y normas para el intercambio de datos entre Administraciones Publicas.
30. Seguridad de sistemas. Analisis y gestion de riesgos. Herramientas.

31. El Esquema Nacional de Seguridad. Adecuacion al Esquema Nacional de Seguridad.

32. La politica de proteccion de datos de caracter personal. Régimen juridico. El Reglamento
UE 2016/679, de 27 de abil, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos. Principios y derechos.
Obligaciones. El Delegado de Proteccion de Datos en las Administraciones Publicas. La Agencia
Espanola de Proteccion de Datos.

33. Adaptacion de aplicaciones y entornos a los requisitos de la normativa de proteccion de
datos segln los niveles de seguridad. Herramientas de cifrado y auditoria.

34. Planificacion estratégica de sistemas de informacion y de comunicaciones. El plan de
sistemas de informacion. Ingenieria de los sistemas de informacion

35. Concepto del ciclo de vida de los sistemas y fases. Modelos de ciclo de vida.

36. Metodologias de desarrollo de software predictivas y agiles. Buenas practicas en el
desarrollo e implantacion de aplicaciones.

37. Laestimacion de recursos y esfuerzo en el desarrollo de sistemas de informacion. Técnicas
para medir y estimar el tamaho del software a partir de la complejidad de las funcionalidades.
Complejidad algoritmica.

38. Andlisis funcional de sistemas. Estrategias de determinacion de requisitos: entrevistas,
derivacion de sistemas existentes, analisis y prototipos. Especificacion de requisitos. Casos de
uso e historias de usuario. Validacion de requisitos.

39. Analisis del dominio de los sistemas: modelado de dominio, modelo entidad relacion y
modelos de clases.

40. Analisis dinamico de sistemas: modelado de procesos, modelado dinamico y BPMN
(Business Process Model and Notation). El lenguaje de modelado unificado (UML).
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41. Andlisis de aspectos no funcionales: rendimiento, seguridad, privacidad. La seguridad en el
nivel de aplicacion. Tipos de ataques y proteccion de servicios web, bases de datos e interfaces
de usuario.

42. Diseno arquitectdnico de sistemas. Técnicas de diseho de software. Descomposicion. Fan-
out y fan-in. Diseho orientado a objetos. Patrones de diseno.

43. Accesibilidad y usabilidad. Experiencia de usuario. Disenho universal. Diseho de interfaces
de aplicaciones. Diseho web adaptativo. La elaboracion de prototipos en el desarrollo de
sistemas.

44. Tipos abstractos de datos y estructuras de datos. Tablas, listas y arboles. Algoritmos:
ordenacion y blusqueda. Grafos. Organizaciones de ficheros.

45. Procesos de pruebas. Planificacion, estrategia de pruebas y estandares. Niveles, técnicas
y herramientas de pruebas de software. Criterios de aceptacion de software.

46. Modelos de integracion continua. Herramientas y sus aplicaciones.

47. Métricas y evaluacion de la calidad del software. La implantacion de la funcién de calidad.
Acoplamiento y cohesion. Principios SOLID.

48. Mantenimiento de sistemas. La mantenibilidad de los sistemas. Gestion de versiones,
gestion de entornos y gestion de cambios. La migracion de aplicaciones en el marco de procesos
de ajuste dimensional y por obsolescencia técnica.

49. Gestion documental. Gestion de contenidos. Tecnologias CMS y DMS de alta implantacion.
50. Sistemas de recuperacion de la informacion. Criterios de conservacion de la informacion.
Medidas organizativas y técnicas de conservacion de la informacion.

Tecnologia basica

51. Cloud Computing. laaS, PaaS, SaaS. Nubes privadas, publicas e hibridas.

52. Sistemas de altas prestaciones. Grid Computing. Mainframe.

53. Tipos de sistemas de informacion multiusuario. Equipos departamentales. Servidores.
Medidas de seguridad para equipos departamentales y servidores. Centros de proceso de datos.
54. Sistemas de almacenamiento para sistemas grandes. Virtualizacién. Copias de seguridad.
55. EI procesamiento cooperativo y la arquitectura cliente-servidor. Arquitectura SOA.
Microservicios.

56. Conceptos y fundamentos de sistemas operativos. Evolucion y tendencias. Sistemas de
archivos. Sistemas operativos para dispositivos moéviles.

57. Sistemas operativos UNIX-LINUX. Fundamentos, administracion, instalacion, gestion.

58. Sistemas operativos Microsoft. Fundamentos, administracion, instalacion, gestion.

59. Los sistemas de gestion de bases de datos SGBD. El modelo de referencia de ANSI.
Modelos de bases de datos. Problemas de concurrencia de acceso y mecanismos de resolucion
de conflictos.

60. El modelo relacional. Normalizacion. El lenguaje SQL. Normas y estandares para la
interoperabilidad entre gestores de bases de datos relacionales.

61. Bases de datos no relacionales. Tipos de bases de datos no relacionales. Estructuras
schemaless. Consistencia.

62. Arquitectura de desarrollo en la web. Desarrollo web frontend. Scripts de cliente.
Frameworks. Desarrollo web en servidor, conexion a bases de datos e interconexion con
sistemas y servicios.

63. Entornos de desarrollo Microsoft.NET, JAVA, Javascript y PHP.

64. Aplicaciones moviles. Caracteristicas, tecnologias, distribucion y tendencias.

65. Las tecnologias emergentes. Inteligencia artificial: finalidad y clasificacion. Machine
learning, deep learning, NLP, vision artificial, sistemas expertos, robotica y agentes inteligentes.
Aspectos éticos.

66. Ciencia de datos. Ciclo de vida de los procesos de modelado de datos (ETL, preprocesado,
modelado, validacion, MLops). Fundamentos estadisticos. Herramientas y lenguajes.
Visualizacién de datos.

67. Tecnologias y sistemas de explotacion de datos: data lake, data warehouse, lakehouse,
data fabric, data mesh, tecnologias para la proteccion de la confidencialidad (PET). Entornos de
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comparticion de datos: espacios de datos, aspectos tecnoldgicos y organizativos. Descripcion de
catalogos y conjuntos de datos.

68. Sistemas CRM (Customer Relationship Management) y ERP (Enterprise Resource
Planning). Generacion de informes a la direccion.

69. Lenguajes y herramientas para la utilizacibn de redes globales. HTML, CSS y XML.
Navegadores web y compatibilidad con estandares.

70. Comercio electrbnico y mecanismos de pago. Factura electronica. Pasarelas de pago.
Evolucion de los medios de pago.

71. Identificacion y firma electronica (l). Criptografia y algoritmos de cifrado. Funcién hash.
Certificados digitales. Claves privadas, publicas y concertadas. Formatos de firma electronica.
Protocolos de directorio basados en LDAP y X.500. Otros servicios.

72. Identificacion y firma electronica (Il). Legislacion europea y nacional de firma electronica.
Prestacion de servicios publicos y privados. Infraestructura de clave publica (PKI). Mecanismos
de identificacion y firma: “Smart Cards”, DNI electronico, mecanismos biométricos.

73. El tratamiento de imagenes. Tecnologias de digitalizacion y de impresion. Reconocimiento
Optico de caracteres. Redes de comunicaciones e internet.

74. Redes de telecomunicaciones. Conceptos. Medios de transmision. Conmutacion de
circuitos y paquetes. Protocolos de encaminamiento. Infraestructuras de acceso. Interconexion
de redes. Calidad de servicio.

75. Lared Internet y los servicios basicos.

76. Sistemas de cableado y equipos de interconexion de redes.

77. El modelo de referencia de interconexion de sistemas abiertos (OSl) de ISO: arquitectura,
capas, interfaces, protocolos, direccionamiento y encaminamiento.

78. Tecnologias de acceso: fibra (GPON, FTTH), moviles (LTE), inalambrica.

79. Redes de transporte: JDSxXWDM, MPLS. Redes de agregacion: ATM, Carrier Ethernet -
VPLS (H-VPLS).

80. Redes inalambricas: el estandar IEEE 802.11. Caracteristicas funcionales y técnicas.
Sistemas de expansion del espectro. Sistemas de acceso. Autenticacion. Modos de operacion.
Bluetooth.

81. Telecomunicaciones por cable (CATV). Estructura de la red de cable. Operadores del
mercado. Servicios de red.

82. Redes IP: arquitectura de redes, encaminamiento y calidad de servicio. Transicion y
convivencia IPv4 - IPv6. Funcionalidades especificas de IPv6.

83. Redes de nueva generacion y servicios convergentes (NGN/IMS). VolP, TolP y
comunicaciones unificadas.

84. Redes de area local. Arquitectura. Tipologia. Medios de transmision. Métodos de acceso.
Dispositivos de interconexion. Gestion de dispositivos. Administracion de redes LAN. Gestion de
usuarios en redes locales. Monitorizacion y control de trafico. Gestion SNMP. Configuracion y
gestion de redes virtuales (VLAN). Redes de area extensa.

85. Arquitectura de las redes Intranet y Extranet. Concepto, estructura y caracteristicas. Modelo
de capas: servidores de aplicaciones, servidores de datos, granjas de servidores. Las redes
publicas de transmision de datos. La red SARA.

86. Planificacion y gestion de redes.

87. El correo electronico. Servicios de mensajeria. Servicios de directorio.

88. Laseguridad en redes. Tipos de ataques y herramientas para su prevencion: corta- fuegos,
control de accesos e intrusiones, técnicas criptogréaficas, etc. Ciberseguridad.

89. La gestion de la continuidad del negocio. Planes de Continuidad y Contingencia del
Negocio.

90. Acceso remoto a sistemas corporativos: gestion de identidades, single sign-on y teletrabajo.



