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ANEXO XIV

Cuerpo de Funcionarios Superiores, Escala Facultativa Superior, Ingenieros de
Telecomunicaciones.

Programa de materias comunes.

1. La Constitucion Espanola de 1978: estructura y contenido. Valores superiores y principios
inspiradores. El Estado Social y Democratico de Derecho. La Corona. Las Cortes Generales. El
Poder Judicial.

2. Derechosy libertades. Deberes de los ciudadanos. Principios rectores de la politica social y
econdmica. Garantias. Defensor del Pueblo.

3. La organizacion territorial del Estado. El Gobierno de la Nacion y la Administracion General
del Estado. Las Comunidades Autbnomas. La Administracion Local. Las relaciones entre los
entes territoriales. Especial referencia a la comarcalizacion de Aragon.

4. El Estatuto de Autonomia de Aragbn: naturaleza y contenido. Competencias de la
Comunidad Autbnoma de Aragbn. Organizacion institucional de la Comunidad Autbnoma de
Aragon.

5. El Presidente y el Gobierno de Aragon. La Administracion Plblica de la Comunidad
Autbnoma de Aragobn. Los 6rganos administrativos: su régimen y el ejercicio de las competencias.
Las Cortes y el Justicia de Aragon.

6. El procedimiento administrativo: concepto, naturaleza y fines. Ley del Procedimiento
Administrativo Comin de las Administraciones PuUblicas: ambito de aplicacion y principios
informadores. Los interesados: capacidad y representacion. Derechos de los ciudadanos en sus
relaciones con las Administraciones Publicas. La transparencia y el acceso a la informacion
publica.

7. El acto administrativo: concepto, elementos y clases. Requisitos y eficacia de los actos
administrativos. Nulidad y anulabilidad. El silencio administrativo. Procedimientos de ejecucion
de los actos administrativos.

8. Fases del procedimiento administrativo: iniciacion, ordenacion, instruccion y finalizacion.
Revisibn de los actos administrativos. El procedimiento sancionador. La responsabilidad
patrimonial de las Administraciones Publicas. La responsabilidad de las autoridades y personal
a su servicio.

9. El Estatuto Basico del Empleado Publico. El personal funcionario de la Administracion de la
Comunidad Autbnoma de Aragbn: clases de empleados publicos, seleccion, provision y carrera
administrativa. Personal laboral. Integridad y ética publica. Cédigo de Conducta del personal
empleado publico. Régimen disciplinario y normativa penal relativa a la funcion publica.

10. Proteccion de datos personales. Marco normativo béasico en materia de Prevencion de
Riesgos Laborales. Derechos y obligaciones. Principios de la accion preventiva. Igualdad de
oportunidades entre mujeres y hombres en Aragbn. La identidad y expresion de género e
igualdad social y no discriminacion en la Comunidad Autbnoma de Aragon.

11. La financiacion de las Comunidades Autbnomas. Los Fondos de la Union Europea. El
Presupuesto de la Comunidad Autbnoma de Aragbn. La Ley de Hacienda de la Comunidad
Autobnoma de Aragdn y Leyes de Presupuestos.

12. El Patrimonio de las Administraciones Plblicas. El Patrimonio de la Comunidad Autbnoma
de Aragon: bienes que lo integran y régimen juridico.

13. Los contratos del Sector Plblico: concepto y clases. Los contratos de las Administraciones
Publicas: preparacion, adjudicacion y formalizacion, ejecucion y modificacion. Garantias y
extincion.

14. La potestad expropiatoria: su justificacion. Los sujetos, el objeto y la causa. El procedimiento
expropiatorio en general. La indemnizacion expropiatoria o justo precio.

15. La Unibn Europea: objetivos y fundamentos. Los Tratados originarios y modificativos. El
Tratado de Lisboa: el Tratado de la Union y el Tratado de Funcionamiento de la Union Europea.
Las Instituciones de la Union Europea. Las fuentes del Derecho de la Union Europea. Las
Comunidades Autbnomas y el Derecho Comunitario.
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Programa de materias especificas.

1. El sector de las telecomunicaciones. Evolucion normativa sobre las telecomunicaciones.
Regulacion actual y normas principales del sector en Espaha. Tendencias en el proceso de
regulacion.

2. Las telecomunicaciones en la UE. Evolucion del marco regulatorio de las
telecomunicaciones en la UE. Los procesos de liberalizacion, armonizacion y normalizacion.
Principales Directivas Marco.

3. La Administracion de las telecomunicaciones. Distribucion de competencias entre la
Administracion General del Estado, las Comunidades Autbnomas y la Administracion Local.
Principales instituciones puUblicas aragonesas relacionadas con el sector audiovisual y de las
telecomunicaciones.

4. Autoridades Regulatorias Europeas y Nacionales en telecomunicaciones. La Comision
Nacional de los Mercados y Competencias (CNMC) en el ambito de las telecomunicaciones.
Distribucion de competencias y principales organismos que afectan a la ejecucion de despliegues
de redes y la prestacion de servicios.

5. Normalizacion técnica. Instituciones y organizaciones internacionales relacionadas con la
normalizacion y regulacion de las telecomunicaciones y las tecnologias de la informacion: ITU,
ISO-IEC, ETSI, IEEE.

6. Organismos de gobierno de Internet. Normas de facto. Organismos reguladores de
asignacion de direcciones IP y dominios.

7. La Ley General de Telecomunicaciones. Estructura. Objeto y principios generales.
Normativa de desarrollo.

8. Obligaciones de servicio publico y derechos y obligaciones de caracter publico en la
explotacion de redes y en la prestacion de servicios de comunicaciones electronicas. Regulacion
del servicio universal. Los derechos de los usuarios en relacion con las redes y los servicios de
comunicaciones electronicas. La proteccion de la intimidad en el sector de las comunicaciones
electronicas y la proteccion de los consumidores.

9. El dominio publico radioeléctrico: concepto, marco normativo, administracion, planificacion,
control y proteccion. El Cuadro Nacional de Atribucion de Frecuencias (CNAF). Mercado
secundario del espectro.

10. Los titulos habilitantes para el establecimiento y explotacion de redes y para la prestacion
de servicios. Registro de operadores. El Reglamento sobre mercados de comunicaciones
electrbnicas, acceso a las redes y numeracion. Numeracion. El Plan Nacional de Numeracion
para los servicios de telecomunicaciones.

11. Emisiones radioeléctricas y salud publica. Inspeccion de estaciones radioeléctricas,
procedimientos y certificacion. Régimen sancionador. Reglamentacion.

12. La prestacion del servicio de comunicacion audiovisual televisivo: régimen juridico y titulos
habilitantes. El Plan Técnico Nacional de la TDT: bandas, canales, servicios, obligaciones de los
operadores. Reordenacion del espectro y futuro de la banda TDT. La prestacion del servicio TDT
en Aragon. Licencias autonémicas y locales. Actuaciones para el desarrollo del servicio. Nuevas
modalidades: Television Digital en movilidad, IPTV, OTT, servicios de intercambio de videos y
plataformas de Straming.

13. La prestacion del servicio de comunicacion audiovisual radiofénico y sonoro a peticion:
régimen juridico y emisiones en Cadena. Planes Técnicos Nacionales de radiodifusion sonora
en ondas medias (hectométricas), ondas métricas con modulacion de frecuencia y digital terrenal:
bandas, canales y servicios. Evolucion y tendencias del servicio de comunicacion audiovisual
radiofonico.

14. La Corporacion Aragonesa de Radio y Television: naturaleza juridica, objetivos, estructura,
funciones, inicio de emisiones y evolucion. Influencia del servicio publico audiovisual en el
desarrollo autonémico. El Registro de Prestadores de Servicios de Comunicacion Audiovisual en
Aragon.

15. Fundamentos de telecomunicaciones digitales. Teoria de la informacion. Cuantificacion de
la informacion. Capacidad de canal. Codificacion y compresion de datos. Deteccion y correccion
de errores. Teoria de colas. Modelos de trafico. Dimensionamiento de redes.
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16. Campos electromagnéticos y homologacion de equipos de telecomunicacion. Conceptos
basicos de compatibilidad electromagnética. Regulacion comunitaria y su transposicion al
derecho espanol.

17. Radiocomunicaciones. Conceptos fundamentales. Caracteristicas de la propagacion
radioeléctrica. Fundamentos técnicos de los sistemas de radiocomunicaciones. Servicios de
radiocomunicaciones. Estaciones radioeléctricas y modos de explotacion. Diseho de redes de
radiocomunicaciones: ubicacion, dimensionamiento y elementos clave. Normativa, licencias y
permisos de las redes de radiocomunicaciones.

18. Fundamentos técnicos de los servicios de radiodifusion sonora analégica. Caracteristicas y
tipos de servicios soportados. Elementos de red. Fundamentos técnicos de los servicios de
radiodifusion sonora digital. Descripcion general del estandar de radiodifusion digital (DAB).
Caracteristicas y tipos de servicios soportados.

19. Descripcion del estandar DVB-T y T2. Solucibn técnica elegida en Espana. Descripcion de
los formatos digitales SD, HD y UHD. Relacién entre formatos y estandar de transmision. Del
centro de produccion audiovisual al ciudadano: sistemas de transmision y distribucion de TDT.
Elementos de red. Redes SFN y MFN.

20. Radiodifusion por satélite. Regulacion y parametros técnicos del servicio. Sistemas de
television digital por satélite. Descripcion general de los estandares DVB-S y DVB-S2. Tipos de
servicios proporcionados. Elementos de red y arquitectura bésica.

21. Comunicaciones por satélite. Fundamentos técnicos. Tecnologias. Componentes de las
comunicaciones por satélite: subsistemas integrados en el segmento espacial y terrenal
(equipamiento de operador y equipamiento de usuario). Parametros de diseho clave: tipo de
orbita, latencia, presupuesto de potencia, ruido térmico, efecto Doppler. Concesiones y licencias.
22. Servicios de comunicaciones por satélite: fundamentos técnicos. Redes VSAT. Sistemas de
radiodifusion y television por satélite. Telefonia Satelital. Tendencias: satélites de alta capacidad
(HTS), constelaciones masivas, impacto de sistemas basados en satélites LEO y servicios
globales NTN 5G. Aplicacion practica en las Administraciones Publicas.

23. Sistemas de radiolocalizacion y radionavegacion. Sistemas de navegacion por satélite
GNSS: arquitectura y principales sistemas (GPS, GLONASS, Galileo, BeiDou QZSS e IRNSS.
Funcionalidades avanzadas: navegacion de precision, geolocalizacion en tiempo real, multi-
GNSS y GPS diferencial. Aplicaciones en gestion de flotas, transporte inteligente, agricultura de
precision y sistemas de emergencia y defensa.

24. Comunicaciones moviles. Caracteristicas generales de los sistemas de comunicaciones
moviles. Fundamentos técnicos. Arquitectura celular. Tipos de redes y servicios moviles.
Componentes de las redes de comunicaciones moviles: estacion base, repetidor, red de
transporte, core de red y equipo de usuario. Criterios de diseho y planificacion: balance de
potencia, bandas de frecuencia, reutilizacion frecuencial, interferencia, capacidad de trafico,
cobertura y sus métodos de célculo.

25. Comunicaciones moviles de nueva generacion: evolucion desde 2G a 5G, caracteristicas
generales y fundamentos técnicos (multiplexacion, gestion del espectro, MIMO, redes
heterogéneas, SDN, ...). Estandarizacion 3GPP. Estado actual de las concesiones en Espana.
Aplicacion practica en las Administraciones Publicas: redes privadas 4G/5G en bandas
dedicadas para usos industriales y de emergencia y redes hibridas publico-privadas. Nuevas
tendencias.

26. Redes de comunicaciones moviles de mision critica. Concepto, requisitos esenciales y
tecnologias aplicadas: TETRA, DMR y LTE/5G para redes privadas de mision critica (PPDR).
Diseho de la red: arquitectura, bandas de frecuencia, Plan de numeracion y gestion de usuarios.
Servicios y funcionalidades: tipos de llamadas, voz, datos, geolocalizacion, multimedia y MCX
segun 3GPP. Elementos y despliegue: Centros de coordinacion y control de las comunicaciones,
celdas tacticas vehiculares para extension de cobertura de red e integracion con redes LTE
privadas y redes hibridas publico-privadas.

27. Redes de acceso. Fundamentos técnicos de las redes de acceso de banda ancha.
Transicion desde las redes de acceso basadas en cobre y tecnologias xDSL a redes pasivas
Opticas FTTx. Redes de acceso 4G y 5G. Redes de acceso inalambricas en frecuencias de uso
libre. Tendencias y retos.
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28. Redes oOpticas. Fundamentos técnicos. Tecnologias. Componentes de las redes opticas:
tipos de emisores y receptores, fiboras monomodo y multimodo, amplificadores, multiplexores y
demultiplexores. Parametros de diseho clave: dispersion, atenuacion, presupuesto de potencia
y capacidad de transporte. Redes 6pticas de transporte: xX\WDM. Mallas Opticas de transporte.
Redes opticas pasivas: G-PON, XG-PON, NG-PON2. Uso de redes Opticas pasivas en redes de
area local.

29. Normativa reguladora, ofertas reguladas y mercado de las redes de acceso de banda ancha.
Aplicacion practica en las Administraciones Plblicas: impacto del despliegue de las redes de
acceso en areas rurales y planes de ayudas al despliegue de redes de acceso de banda ancha.
Extension de cobertura de banda ancha a zonas rurales. Tecnologias. Proyectos. ConectAragon.
Planes de ayudas estatales: PEBA, UNICO, ...

30. Redes de transporte por radioenlace. Fundamentos técnicos. Arquitectura y componentes
de los sistemas de radioenlace: IDU, ODU. Plan de frecuencias. Parametros de diseho clave:
calidad y disponibilidad objetivo, atenuacién en espacio libre, propagacion, desvanecimiento,
técnicas de diversidad y proteccion, presupuesto de potencia, ruido e interferencias. Normativa
y regulacién. Capacidad de transporte. Bandas de frecuencia disponibles.

31. Redes de area metropolitana (MAN) y redes de area amplia (WAN). Modos de acceso al
medio, topologias y arquitectura de red. Tecnologias, infraestructuras y equipamiento. Protocolos
y estandares. ATM, Gigabit Ethernet, MPLS, QinQ, etc. Redes corporativas.

32. Redes de area local (LAN). Arquitectura y tipologias. Equipos y funciones. Administracion y
seguridad: gestion de usuarios y redes virtuales (VLAN), protocolos de configuracion y seguridad
(802.1X, NAC, etc.). Encaminamiento y protocolos: RIP, OSPF, IS-IS y BGP.

33. Redes inalambricas. Redes de area local inalambricas (WLAN). Modo de acceso al medio.
Topologias, infraestructuras y componentes de red. Protocolos. Estandares. Caracteristicas de
las bandas WLAN. Seguridad en redes inalambricas. Evolucion y tendencias. WPAN:
Tecnologias inalambricas a corta y muy corta distancia. NFC. Sistemas de identificacion por radio
frecuencia: RFID. Alianza Wi-Fi. Bluetooth y Zigbee. Sistemas DECT. Estandares y tendencias.
Normativa reguladora.

34. Las infraestructuras comunes en los edificios para el acceso a los servicios de
telecomunicacion. Reglamentacion y normas técnicas. Ejecucion y estructura del proyecto
técnico. Cableado estructurado: Estandares, tecnologia, equipamientos, diseho, instalacion y
certificacion. Nuevas tendencias de cableados de fibra optica.

35. Infraestructuras para redes de telecomunicaciones (urbanas e interurbanas):
Canalizaciones subterraneas: arquetas, registros, torpedos y postes. Lineas aéreas y
despliegues por fachada. Técnicas de tendido de fibra o6ptica. Diseho de la red:
dimensionamiento, materiales y tipo de fibra optica. Aspectos clave del proyecto: canalizacion,
etiquetado, repartidores, armarios de interconexion. Normativa, estandares y permisos de
construccion. Consideraciones técnicas, socioeconémicas y operativas.

36. Gestion y explotacion de infraestructuras de telecomunicaciones. Paso a produccion de las
infraestructuras. Gestibn avanzada de la informacién: modelo BIM, sistemas de informacion
geogréafica (GIS), CAD. Monitorizacion y gestion de infraestructuras y elementos activos:
plataformas de gestion unificada OSS y protocolos de gestion (SNMP, NETCONF/YANG).
Desarrollo de APIs. Planes de mantenimiento y riesgos. Modificaciones estructurales vy
funcionales.

37. Modelo de referencia y arquitecturas de red: OSI y TCP/IP. Modelo de interconexion de
sistemas abiertos (OSI): estructura, funciones, protocolos y estandares internacionales.
Arquitectura TCP/IP: estructura, Protocolos, Direccionamiento IP, Sistema de nombres de
dominio y su gestibn en Espaha, Servicios y migracion y coexistencia de IPv4 e IPv6.
Comparacion OSI vs TCP/IP y aplicacion practica en redes actuales.

38. Redes privadas virtuales. Tunelizacion y Protocolos: SSL, IPSec, GRE. Tipos de VPN:
L2VPN y L3VPN, VPLS y EVPN. Redes definidas por Software (SDN). Casos de uso, seguridad
y tendencias.

39. La red telefébnica béasica (RTB) o conmutada (RTC), basada en tecnologia de transmision
analégica. Caracteristicas y estructuras de la red telefébnica. Conmutacion y transmision.
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Sehalizacion de usuario y sehalizacion de red. El servicio telefonico basico y los servicios
suplementarios. Evolucion histérica y normativa. Proyecto FARO.

40. La Red Digital de Servicios Integrados (RDSI). Digitalizacion del bucle de abonado.
Componentes y tipos de acceso. Servicios portadores, teleservicios y servicios suplementarios.
Implantacion de la RDSI, aplicacion y tendencias. Arquitectura de una red inteligente:
componentes, servicios y funcionalidades.

41. Redes de nueva generacion (NGN), evolucion de la actual infraestructura de redes de
telecomunicaciones y acceso telefonico. Redes de transporte basadas en protocolos IP y
Ethernet. Convergencia tecnologica de los servicios multimedia. Seguridad en redes VolP.
Session Border Controler (SBC): tipos y funciones. Enlaces troncales (Trunk SIP). Unificacion de
entornos y acceso a las redes publicas tradicionales y de nueva generacion (NGN).

42. Servicios de telefonia corporativa. Sistemas de Centralita, VolP y TolP. Terminales,
arquitecturas y equipamiento. Protocolos: SIP, H.323, RTP, G.711, G.729, etc. Sistemas
opensource Asterisk.

43. Servicios avanzados de telefonia y centralita. Centros de atencion al cliente Call-Centers,
ACD, el IVR y la integracion CTI: componentes y funcionalidades. Sistemas de grabacion de
llamadas.

44, Servicios de colaboracion y videoconferencia. Video y audio sobre Protocolo de Internet (IP).
Protocolos més utilizados SIP, H323, webRTC. Videoconferencias: arquitecturas, tecnologias,
estandares y tendencias de mercado. MCU, GateKeeper. Sistemas de videoconferencia en la
nube. Sistemas de videoconferencia para grabaciones audiovisuales de vistas judiciales.
Streaming. Comunicaciones unificadas.

45. Servicios de datos corporativos. Intranets, extranets y redes privadas virtuales. Servicios de
comunicaciones sobre IP. Caracteristicas basicas, requisitos de QoS, aplicaciones y tendencias.
Protocolos de codificacion de audio y video. Servicios multimedia sobre redes de paquetes.
Diseno, gestion y explotacion de redes privadas virtuales. Estrategias de implantacion en la
Comunidad Autbnoma.

46. Servicios basicos de una red corporativa. Control de Identidad y Gestion de Acceso (IAM):
DHCP y DNS. Protocolo LDAP y Directorio Activo. Sistemas de directorio y gestion de
identidades. SNMP. Autenticacion y autorizacion, control de acceso basado en roles (RBAC), y
sistemas de autenticacion multifactor (MFA, 2FA). Single Sign On. Sistemas de autenticacion
RADIUS. BYOD (Bring Your Own Device) y gestion segura de dispositivos moéviles (MDM).

47. Monitorizacion y gestion de sistemas y redes de telecomunicaciones. Sistemas de gestion
de red, de servidores y de eventos. Protocolo SNMP. MIBs. El modelo TMN y FCAPS. Calidad y
acuerdos de nivel de servicio (SLA).

48. Los Centros de Proceso de Datos (CPD): tipologias, diseho y gestion. Grados de
disponibilidad y alta disponibilidad. Infraestructuras fisicas: alimentacion, refrigeracion y
seguridad. Tendencias y sostenibilidad ambiental.

49. Arquitecturas de red en los CPDs. Arquitectura en 3 capas y Spine-Leaf. Topologias de red
para nube hibrida y de multiples nubes. Equipamiento de red. Gestiobn y orquestacion.

50. Tipos de servidores: Rack, Torre, Chasis/Blades, Hiperconvergentes, Microservidores y
servidores Edge para loT y 5G. Virtualizacion: tipos, contenedores (Docker, Kubernetes) y
servidores fisicos dedicados sin capa de virtualizacion (bare-metal).

51. Sistemas de almacenamiento de datos. Almacenamiento de ficheros, de bloques y de
objetos. Arquitectura, componentes, protocolos e interfaces del almacenamiento remoto (DAS,
NAS, SAN). NVMe sobre Fabric (NVMe-oF). Tipos de replicacion de almacenamiento. Redes de
almacenamiento. Almacenamiento en la nube: servicios y arquitecturas hibridas (AWS S83,
Google Cloud Storage, Azure Blob).

52. Cloud Computing. Principios basicos. Servicios en la nube: laaS, PaaS, Saa$S, otros. Nubes
privadas, publicas e hibridas. Red de distribucion de contenidos. Seguridad en la nube: SASE y
privacidad. La Ley 7/2023, de 23 de febrero, de medidas para la implantacion y desarrollo en
Aragon de tecnologias en la nube (tecnologias Cloud).

53. Sistemas de mensajeria electronica. Estandares y formatos para el intercambio de
informacion: MIME, XML, JSON y APIs de mensajeria (REST, Webhooks). Protocolos de
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mensajeria: SMTP, POP, IMAP. Seguridad en mensajeria electrbnica: herramientas cliente,
cifrado extremo a extremo, estandares de seguridad OpenPGP y S/MIME.

54. Contratacion en Internet y comercio electrbnico: marco regulatorio nacional y europeo.
Medios de pago y seguridad en transacciones. Factura electronica. Infraestructuras tecnologicas
y herramientas relacionadas con el comercio electronico. Gestion del negocio.

55. ldentificacion y Firma Electronica: normativa reguladora en la UE, en Espaha y en la
Comunidad Autbnoma de Aragon. Certificados electronicos, Servicios de confianza y autoridades
de certificacion. Identificacion electronica y autenticacion. Aplicaciones practicas de la firma
electronica. Seguridad y proteccion en la firma electronica.

56. Criptografia: objetivos, servicios y mecanismos. Técnicas y métodos de cifrado: simétrico,
asimétrico, hash y firma digital. Protocolos seguros (IPsec, TLS/SSL, HTTPS, RADIUS,
DIAMETER, VPN). Autoridades de certificacion y servicios de certificacion electronica.
Aplicaciones de criptografia en comunicaciones y sistemas.

57. Sistemas de Informacion Geografica (GIS). Conceptos basicos. Georreferenciacion.
Elementos y funciones. Estructura de la informacion: capas y modelos de datos. Aplicaciones.
Soluciones comerciales. Tendencias. La plataforma ICEARAGON.

58. Gobierno del Dato. Concepto, metodologias y beneficios. Formatos de los Datos Abiertos.
Normativa sobre reutilizacion de la informacion en el sector piblico. Estrategias en la apertura y
publicacion de Datos Abiertos por parte de las Administraciones Publicas. Seguridad, privacidad
y ética en datos abiertos. Aragbn Open Data.

59. Inteligencia Artificial (IA). Marco normativo y regulacion a nivel europeo, nacional y
autonémico. Proyectos, Planes e Iniciativas relevantes de IA a nivel nacional y autondmico.

60. Inteligencia Artificial (I1A). Clasificacion. Tipos de Aprendizaje. Algoritmos. Arquitecturas. IA
Generativa. Casos de uso y aspectos éticos.

61. Internet de las cosas (I0T): concepto, caracteristicas principales y arquitecturas. Estandares
y protocolos. Edge Computing. Elementos de la loT: elementos fisicos y virtuales, dispositivos y
pasarelas. Seguridad y privacidad. Aplicaciones y casos de uso de loT. Tendencias y futuro.

62. Direccion y gestion de proyectos de tecnologias de la informacion y la comunicacion (TIC).
Planificacion estratégica, gestion de recursos y seguimiento de proyectos. Modelos de
gobernanza TIC y gestion del valor de las TIC.

63. Metodologias de Gestion de Proyectos TIC: caracteristicas, ejemplos y comparativa de
metodologias predictivas y agiles. Normas y estandares de referencia: UNE-ISO 21500 y UNE-
ISO 21502. Herramientas de planificacion, gestion y control de proyectos. Métricas, parametros
de calidad, acuerdos de nivel de servicio e incidencias en la prestacion de servicios TIC

64. Estrategia, habilidades, objetivos y funciones del directivo de sistemas y tecnologias de la
informacion en la Administracion. Gestion de conflictos, competencias y personas. Inteligencia
emocional y toma de decisiones.

65. La contratacion de bienes y servicios TIC en la Administracion Plblica. Régimen juridico.
Iniciativas e instrumentos nacionales y europeos relativos a la contratacion de bienes y servicios
TIC. Contratacion Centralizada y Acuerdos Marco.

66. La Administracion Electronica. Régimen juridico. Plataformas, infraestructuras, servicios
comunes y compartidos para la interoperabilidad entre Administraciones publicas. La
transformacion digital de la Administracion de la Comunidad Autbnoma de Aragon.

67. Interoperabilidad de sistemas. El Esquema Nacional de Interoperabilidad. Dimensiones de
la interoperabilidad. Las Normas Técnicas de Interoperabilidad.

68. Régimen juridico de la proteccidon de datos de caracter personal. Regulacion europea.
Regulacion estatal. La Agencia Espanola de Proteccion de Datos. Ley 25/2007, de conservacion
de datos relativos a las comunicaciones electronicas y a las redes pUblicas de comunicaciones.
69. Seguridad de la informacibn: concepto, objetivos, principios y pilares fundamentales.
Amenazas y riesgos en la seguridad de la informacion. Medidas de proteccion y controles.
Gobernanza y gestion de la seguridad. Gestion de incidentes y continuidad. Tendencias y retos
actuales. Politicas de seguridad de la informacion en la administracion de la Comunidad
Autbnoma de Aragon.

70. Régimen juridico de la Seguridad de la informacion y estandares aplicables: directivas
Europeas, Esquema Nacional de Seguridad, Real Decreto-ley 12/2018 de seguridad de las redes
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y sistemas de informacion y Real Decreto 43/2021 que lo desarrolla. Adecuacion al Esquema
Nacional de Seguridad.

71. Ciberseguridad. Concepto, objetivos e importancia. Normativa y principios fundamentales.
Amenazas y vulnerabilidades. Medidas de proteccion y controles. Gestiobn de incidentes y
continuidad. Tendencias y retos actuales.

72. Ciberseguridad en Redes (l). Seguridad perimetral y segmentacion interna. Arquitecturas
seguras: DMZ y modelo en tres capas. Cortafuegos: tipos y tecnologias. Sistemas
complementarios: filtrado web. proteccion anti-DDoS y supervision del trafico encriptado.

73. Ciberseguridad en Redes (l): proteccion frente a ataques como ARP Spoofing, IP Spoofing,
DDoS, y Man-in-the-Middle. Técnicas de deteccion y mitigacion de ataques en redes: sniffing y
envenenamiento de cachés (DNS/ARP). Sistemas de monitorizacion, correlacion y respuesta
automatizada: SIEM, SOAR, EDR y XDR. Deteccion y respuesta de la red (NDR).

74. Resiliencia y continuidad: 1SO 22301. Punto objetivo de recuperacion de datos (RPO).
Tiempo objetivo de recuperacion (RTO). Anélisis de impacto al negocio (BIA). Plan de
recuperacion ante desastres (DRP). Plan de Continuidad de Negocio (BCP). Alta Disponibilidad
(HA). Backup 32 1.

75. Prevencion y respuesta ante Incidentes: procedimientos de respuesta a incidentes (IRP).
Indicadores de compromiso (IOC). Analisis forense digital (DFIR). Ejercicios red team-blue team
y pentesting. Equipo de respuesta (SOC, CERT o CSIRT). CCN-CERT. Bastionado de
dispositivos (Hardering). Ciclo de vida de los productos y gestion de las actualizaciones.



