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Primeros pasos con la aplicacion informatica de soporte a la PAC.
SGA PAC.
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Acceso

URL de acceso seguro al entorno: https://sgapac.aragon.es/SgaCac

Atencion: como paso previo, tendremos que haber instalado nuestro certificado digital en

el navegador que vamos a utilizar.

Se accede mediante certificado o DNI electrénico.
Pulsar en el link que se |nd|ca remarcado en verde:
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autofirma para usar cetificado electrdénico

Primera instalacion de autofirma

Si no se ha usado nunca, el navegador ofrecera la opcioén de descargarlo.

En este paso, es posible que el navegador tarde un ti
empo en mostrarnos los mensajes (no mas de 60 segundos).
Nos aparecera la siguiente pantalla:
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Debemos marcar el check de “Permitir...” y aceptar.


https://sgapac.aragon.es/SgaCac

Nos aparecera un mensaje diciendo que no ha podido utilizar la firma electronica, y nos
da la opcidn de descargarla en el enlace que se marca en la pantalla siguiente, en verde:
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Nos aparecera una ventana de autofirma. Para descargar la version adecuada,
seleccionamos nuestro sistema operativo (recuadro verde).

4o . — @ & ne o=

Si tengo linux o mac

Para los usuarios de linux o mac, recomendamos seguir los pasos de la siguiente guia
detallada de la secretaria general de administracion digital.

Si tengo Windows
Nos vamos a centrar en la instalacion para Windows y los navegadores certificados.



http://www.aragon.es/estaticos/GobiernoAragon/Departamentos/AgriculturaGanaderiaMedioAmbiente/TEMAS_AGRICULTURA_GANADERIA/Areas/PAC_CONDICIONALIDAD/PAC_2019/Navegadores_SGA.pdf
https://sede.uco.es/requisitos-tecnicos/autofirma/mac/AF_manual_instalacion_usuarios_ES.pdf
https://sede.uco.es/requisitos-tecnicos/autofirma/mac/AF_manual_instalacion_usuarios_ES.pdf

Una vez seleccionado el sistema operativo, nos descargara un .ZIP en nuestro ordenador.

Debemos abrir el zip, y seleccionar el ejecutable adecuado a nuestro sistema.
MUY IMPORTANTE: debemos descomprimir el ZIP, e instalar el ejecutable de autofirma
como administrador, como se indica en la pantalla siguiente:
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Ahora tenemos instalado el componente para poder usar el certificado electronico que
tenga nuestro navegador.



Una vez que tengamos todo esto, nos preguntara si queremos abrir autofirma.
Si le damos al check de recordar, ya no nos lo preguntara las siguientes veces, y los
préximos accesos con certificado seran muy rapidos.
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Si nos aparece una ventanita presentando el certificado a elegir, es que todo ha ido bien,
y vamos a entrar en la aplicacidén con nuestro certificado electronico.
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La siguiente pantalla sera la de la aplicacion, con nuestros datos de identificacion en la
esquina superior derecha.
En la parte de abajo, en el centro, tenemos el acceso a la Captura de la PAC.
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Sobre la versidon de autofirma

La Captura de PAC esta certificada con versién 1.6 de Autofirma (version de 2018), la que
nos podemos descargar directamente desde la aplicacion.

Si sucediese que durante la campafa, la aplicacion AUTOFIRMA ofreciese una nueva
versiéon, como nos pasoé en 2018, NO HAY QUE ACTUALIZAR.

Inserte su DNle en el lector de tarjetas y pulse el botdn *Continuar con Dile*
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Si no estamos seguros de la version que tenemos, podemos comprobarlo de la siguiente
forma:



Ejecutamos la aplicacion de autofirma en el ordenador (sin entrar en el navegador):

Seleccionamos cualquier certificado, y nos presentara el menu de herramientas.

8) AutoFirma v1.6.3 =]
a
‘ Archivo Herramientas
Ayuda de AutoFirma F1
Bienvenido a AutoFirma Acarca do AloFima__ GU+R

En esta pantalla puede firmar elecirdnicamente un fichero que se encuentre en su disco duro

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
niimero de DNI, su nombre y apellidos o incluso informacién sobre su situacién laboral si utiliza un certificade profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos

A partir de este punio, no inserte o extraiga ninguna tarjeta inteligente o dispositive criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lactor de tarjetas inteligentes hasta finalizar la ejecucin de este programa

Seleccionar fichero a firmar

Pulse el botdn o arrastre un fichero en este area

Firmar fichero

La opcion “Acerca de Autofirma” nos informa de la versién actual.

Acerca de AutoFirma x|

AutoFirma 1.6.3
®2011-2018 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo bajo los términos de al menos
una de estas dos licencias:

& La"GMNU General Public License™tal como es publicada por la Free Software Foundation;
version 2 de la Licencia, o (a su eleccidn) cualquier versidn posterior.

# La "European Software License™, version 1.1 de la Licencia, o (a su eleccidn) cualquier
version posterior.

AutoFirma contiene, entre otros, los siguientes componentes de software libre:
iText2.1.7 (MPL 1.1/LGPL), jMimeMagic (4pache License 2.0), JUniversalCharDet (MPL 1.1},
JXAdES (EUPL 1.1/GPLv3), SpongyCastle (MIT), Apache ORO (Apache License 2.0), etc.

Versién de Java actualmente en uso: 9.0.4

Aceptar

Si tenemos una version anterior o posterior a Autofirma 1.6, es conveniente desinstalarla,
e instalar la versién que nos deja descargar desde SGA.



Posibles problemas

Con Autofirma

Instalo firefox, y no me funciona autofirma

Si se instala Firefox después de la instalacién de AutoFirma, este no contara con el
certificado entre los que considera de confianza.
Para resolver este problema debera desinstalar AutoFirma y volverlo a instalar.

Permisos adicionales una vez instalado

Es probable que después de la instalacion de AutoFirma, la maquina virtual de Java
instalada junto con AutoFirma solicite permisos para el acceso a Internet pasando por el
Firewall de Windows.

Es necesario conceder estos permisos para que AutoFirma pueda ejecutar tareas propias
de su funcionamiento habitual, como son la busqueda de actualizaciones o la
comunicacién con el navegador Web en los procesos de firma web.

Falla la instalacion de los certificados de confianza SSL

AutoFirma requiere permisos de administrador para ser instalado y para insertar el
certificado de confianza para el funcionamiento de la firma en los tramites online.

Si no podemos instalar AutoFirma o el certificado de confianza, lo tendra que realizar el
alguien con privilegios de “administrador” en el PC.

Error abriendo archivo para escritura

Es posible que durante la instalacion se le muestre un error como el que sigue:
@' Instalador de AutoFirma (Cliente @firma) J

: , Error abriendo archivo para escritura:

"C:\Program Files
(x86)\AutoFirma\AutoFirma\JRE\bin\awt.dIl"
Presione aboertar para anular la instalacidn,
reintentar para volver a intentar escribir el archive, u
omitir para ignorar este archivo

Reintentar Omitir

Si ya tenia instalador AutoFirma, compruebe que este no se esta ejecutando, en cuyo
caso el instalador no podra sobrescribir los ficheros de instalacién. Cierre AutoFirma y
pulse el botdn reintentar.

Si AutoFirma no se esta ejecutando, es posible que el archivo en cuestion se encuentre
bloqueado por una ejecucion o intento de instalacion previo. Reinicie su equipo y pruebe a
instalar nuevamente la aplicacion.



Recomendaciones generales

Borrar la caché

Al la captura de SGA una aplicacion web, se va almacenando mucha informacion en el ordenador,

por el uso (lo que los informéticos 1lamamos “caché del navegador”).

Hemos comprobado que algunas de las incidencias se deben a este caché. Es conveniente borrarlo

cada una o dos semanas.

Para borrarlo, en el navegador chrome o firefox hay que hacer lo siguiente:

Pulsar en el teclado las teclas CTRL+Maytisculas+Suprimir

En chrome nos aparecera esto:

Barrar datos de navegacion

Basico

Intervalo de tiempo  Desde siempre

Historial de navegacion

Configuracion avanzada

Borra el historial y los autocompletados de la barra de direcciones

Cookies y otros datos de sitios

Cierra tu sesion en la mayoria de los sitios web.

Archivos e imagenes almacenados en caché
Libera 81,7 MB. Algunos sitios web pueden tardar mas en cargarse la

proxima vez que accedas a ellos.

En Firefox, nos aparecera esto:

Cancelar

Clear All History x|
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All selected items will be deared.
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Debemos decirle que lo borre todo.
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