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1 CONFIGURACION

El acceso a la aplicacion web SITRAN. Tramites y Servicios en Linea se realiza mediante

certificado digital de un usuario autorizado

Un usuario (DNI/CIF) esta autorizado para gestionar las explotaciones de las cuales es titular o

representante en REGA.

El sistema comprueba que se trata de un certificado valido, que no se ha caducado ni ha sido

revocado y que efectivamente identifica a un usuario autorizado.

Cada usuario es responsable de la instalacién y correcto funcionamiento del certificado de
firma digital en su equipo. Se_recomienda la asistencia de un técnico o persona con

conocimientos de informatica.

1.1 REQUISITOS

Los requisitos para el correcto funcionamiento de la aplicacién son:

1.1.1 Software
1.1.1.1 Sistema Operativo

Microsoft
Windows 7, Windows 8, Windows10.
Windows XP, Windows Vista ver @Firma

Linux
Guadalinex, Ubuntu.

Apple OS X Yosemite o superior.

1.1.1.2 Navegador

Microsoft Windows
Google Chrome 46 o superior. (Recomendado)
Mozilla Firefox 41.0.1 o superior.
Microsoft Internet Explorer 8 o superior.
Microsoft Edge v20.

Linux
Mozilla Firefox 41.0.1 o superior.

Apple OS X
Apple Safari 9.0 o superior.
Google Chrome 46 o superior.
Mozilla Firefox 41.0.1 o superior.

1.1.2 Certificado digital

Los certificados digitales admitidos son, DNIle y CERES.
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Para comprobar que la instalacion es correcta, el certificado debe aparecer en el almacén de
certificados del navegador que se esté utilizando con una fecha de caducidad posterior a la
actual.

Certificados

Propdsitn ploncsed: < Todos = w

Persand | Ctras persanns | Entidades emisaras de cestifcadas intermedies | Entidadesemi 4 F

Ermiida para Emiaca por Fechad,., | Ho
|Z=lrEsrRIPCION ARAGORESS DE SERVICL..  FRAT Qase 2 C& 20)06f20t1 ani
[Eloe scrIPCION BOUETI DFICIAL DE &R, FIMMT Case 2 CA 14)oefzniE <nl
[EloescrIParon SO - ENTIDAD DIPUTA.,.  FNMT Qase 2 02 4)o3fz0L1 =i
[ElrEscRIPCION REGISTRO TELEMATICM -... FRMT Clase 2 C& 17)04f2012  =ni
EInEscrIpCion TRAMITACIOM ELECTRO .. FRMT Case 2 CA 20)06y2011  <ni
(1T (ALTEMTICAC, . AC DRIEODE 0 =

{FIRMA] &C CMIE 002 ; 06
- L
[ Irnpairtar. .. | [ Expeartar. .. | | Clikar dwaroadac...

Fropeskos plontzadas del cxmficada

Carrar

Para acceder al almacén de certificados siga las instrucciones del Anexo Almacén de
Certificados.

1.1.2.1 DNle

Para su correcto funcionamiento es necesario disponer de un lector de tarjetas correctamente

instalado con los drivers del fabricante.
Los drivers para el uso del DNle deben estar instalados en el equipo. Se pueden descargar
desde la direccién: http://www.dnielectronico.es

Se deberd insertar el DNIle en el lector e introducir la contrasefia, cada vez que se quiera hacer
uso del certificado.

DN &lect rémica El

-1 Introaduzea el PIN
.
dni i3 =
ELECTE (i !.‘: .
Acepty | Cancelar

1.1.2.2 Certificado CERES

El certificado de firma digital de la Fabrica Nacional de Moneda y Timbre puede solicitarse
desde la pagina https://www.sede.fnmt.gob.es/certificados

En esa pagina se puede encontrar toda la informacién sobre la solicitud y la instalacién. Los
pasos resumidos son:
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1. Solicitud del certificado via Internet. Es necesario el nimero de NIF/CIF. Al final del
proceso se obtiene un cédigo que es necesario presentar al acreditar la identidad.

2. Acreditacién de la identidad en una Oficina de Registro. La lista de estas oficinas puede
obtenerse en la web en la que se realiza el registro.

3. Descarga del certificado de usuario desde la misma pagina web en el apartado
Descarga de Certificado. Es importante que esta operacion se haga desde el mismo
equipo que se solicitd

4. Instalacion del certificado

1.1.3 Componente de acceso a certificados

AutoFirma es el componente para acceder al certificado que permite de una forma facil
identificarse y realizar firma digital.

1.1.3.1 Instalar Autofirma

1. Acceder http://firmaelectronica.gob.es/Home/Descargas.html

{ e PARSs
administracion electrénica

Firma electronica

Ciudadanos Empresas Empleados-Publices

Descargas

Descle agui puedss descargarte aguellas aplicaciones gue necesites para firmar electronicamente y otras utilidades o documenios.

AutoFirma

. Aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
autofirm @ Publicas. Al poder ser ejecutada desde el navegador, permite |a firma en paginas de
Administracion Electrénica cuande se requiere Ia firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

Cliente @Firma (obsoleto) - Se recomienda usar Autofirma

Cliente @Firma es una aplicacion de firma desarrollada por el Ministerio de Hacienda y
Client @ Administraciones PUblicas. Al tratarse de una versidn obsoleta se recomienda el uso de Autofima

» Cliente @Firma

Asistente del DNI Electrénico

E1 Asistente del DNIe es una aplicacion que ayuda en Ia instalacién del lector de DNI y de sus
% drivers,

-
» Asistente del DNI Electrénico

Politica de Firma de la AGE

Define un modelo de esquema de referencia para la identificacion y autenticacion electronica,
W o recogidos en la Ley 11/2007, de 22 de Junio, de Acceso Electronico de los Ciudadancs a los
Z‘S""""ﬁ Servicios Publices en el ambito de la AGE

» Politica de Firma de la AGE

PAE{Q“'“ Mapa Web | Accesibilidad

|
odministracién electrbnica

e Ciudadanos Empresas Empleados Publicos

2. Elegir, segun su equipo, la descarga correspondiente: Autofirma para Windows 32
bits, Autofirma para Windows 64 bits o Autofirma para Mac y Linux.
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1.1.3.2 Instalacion Windows

1. Para averiguar si el equipo ejecuta una version de Windows de 32 bits o 64
bits en Windows 7, 8, 10, haz lo siguiente:

2. Abre Sistema. Para ello, haz clic en el boton Inicio ==
el botdn derecho en Equipo y después haz clic en Propiedades.

*, haz clic con

& Calufadors

B

hdotas dpides

W Panel de control
@ AutoFirma

¥ Tados los pragrames

. Right Click
Equips A Abrir

& Admiristrar

Panel de coniral

ﬂ Analicer en busca de amenearss..,

o
et s Comprtar s unidad de red._

Byuda y soporte tdonico Diesconectar unidad dered

. W Mostrar en el esceitornie
Ejerutar_

Cambisr nonkne

Propiedades

En apartado Sistema >> Tipo de sistema >> Te informa si es de

32bits o 64bits

Ventana principal del Panel de
control
'@' Administrador de dispositivos

@' Configuracion de Acceso
remoto

@' Proteccian del sistema

@ Configuracion avanzada del
sistema

Ver informacién basica acerca del equipo

Edicién de Windows
Windows 7 Enterprise
Copyright © 2009 Microsoft Corporation. Reservados todos los derechos,

Service Pack 1

Sisterna
Bvaluacion: m Evaluacién de la experiencia en Windows
Procesador: Intel(R) Core(TM) i5-4570 CPU @ 3.20GHz 3.20 GHz
IMemoria instalada (RAM): 16,0 GB
I Tipo de sistema: Sistema operativo de 64 bits I
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

3. Unavez que termine la descarga, ir a la carpeta donde se encuentra el archivo
descargado. Se localiza por defecto en la carpeta de “Descargas” del usuario.

4. Una vez localizado el fichero en la carpeta “Descargas” hay que descomprimir el
fichero ZIP para acceder al fichero ejecutable *.exe y guardarlo en una ubicacién
conocida, por ejemplo, en el escritorio de nuestro equipo.
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< IOMLX

» Descargas »

Archivo Edicion Ver Herramientas Ayuda
Organizar « Abrir = Compartir con « Correo electronico Grabar Nueva carpeta
4 ot o Nombre e Fecha de modifica... Tipe Tamano
/g
— & AutoFirma - 31/10/2016 13:01 zip Archive 55.005 KB
Ml Escritori X
Is?n orio b —
| Sitios recientes L—lﬁ
e o ) (@ « Desc.. » AutoFir... v |42 [l BuscarAut 3
4 Bibliotecas
Archive Edicién Ver Herramientas Ayuda
4 |8 Equipo Organizar v Extraer todos los archivos = » 1 @
&, WINDOWST (C) ~ *
{ Favoritos e
a DATOS (D)
& Descargas . manual_instalacion_usuarios_ES
€ Red Bl Escritorio k AutoFirmal 43 -
Sitios recientes Abrir
— m Cortar @ X
s | Copiar : — Copiary Pegar
" Tlen el escritorio
Eliminar \ |
Propiedades

5. Unavez se tenga el ejecutable, se realiza la instalacién como administrador, con el
puntero del raton sobre el fichero ejecutable de AutoFirma, de hace clic en el botén
derecho del ratén y se selecciona la opcion >> Ejecutar como Administrador

Nota: Los usuarios que no tengan permisos de instalacion, por las configuraciones de
seguridad que se apliquen en su equipo, no tendran habilitada esta opcién, por lo que
deben hablar con su servicio técnico informatico para que realicen estas
configuraciones en el equipo.

Right Click
Abrir

¥y Ejecutar como administrador

Solucionar problemas de compatibilidad

6. En ese momento comenzard el proceso de instalacién de Autofirm@, que guiara a
través de unos sencillos pasos, mediante unas ventanas de informacién de la
aplicacion que se muestra a continuacion.
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1.1.3.3 Instalacion Linux

Acceder http:/firmaelectronica.gob.es/Home/Descargas.htmi

Descargamos Autofirma para Linux

Abrimos el fichero AutoFirma_Linux.zip

Buscamos en su interior un pdf llamado AF_manual_instalacion_y_gestion_ES.pdf.
Abrimos AF_manual_instalacion_y_gestion_ES.pdf y nos dirigimos al apartado de

Linux
Seguimos las instrucciones

1.1.3.4 Instalaciéon Apple OS X

Acceder http:/firmaelectronica.gob.es/Home/Descargas.html

Descargamos Autofirma para Mac

Abrimos el fichero AutoFirma_Mac.zip

Buscamos en su interior un pdf llamado AF_manual_instalacion_y_gestion_ES.pdf.

Abrimos AF_manual_instalacion_y_gestion_ES.pdf y nos dirigimos al apartado de
Apple OS X

Seguimos las instrucciones

2 ENTRADA A LA APLICACION

La aplicacién esté disponible desde los enlaces en la pagina del Departamento de la Web del
Gobierno de Aragén o accediendo directamente a la direccién:

https://eriste.aragon.es/apl_ganaderos/entradaganaderos.aspx

2.1.1 Método de acceso con Autofirma

Hacemos click sobre el boton “Acceso con certificado” y se inicia el componente autofirma.

Acceso con cerdificado

Seleccionamos el certificado con el que queremos identificarnos en la aplicacién y presionamos
Aceptar.
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Diadlogo de Seguridad

Seleccione un certificado

s L "L —

| M Emisor: AC FMNMT Usuarios. Uso: Firma v autenticacion

Valido desde: 27/03/2017 hasta 27/03/2021
Haga clic agui para ver las propiedades del certificado

- ‘E; [~ e e e __
Emisor: AC FMMT Usuarios. Uso: Firma v autenticacion
Walido desde: 20/11/2017 hasta 20/11/2021

Haga clic agui para ver las propiedades del certificado

[ Aceptar J [ Cancelar J

2.1.2 Método de acceso con @Firma

Solo se recomienda usar este método de acceso en el caso de tener Windows XP. Ver Anexo

@Firma
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3 SOLUCION DE PROBLEMAS

3.1 Error. Certificado no instalado

Al entrar en la aplicacién de Sitran. Tramites y Servicios en Linea y pulsar el botén Acceso con
Certificado, se muestra la siguiente pantalla:

= GOBIERNO
f— A : e
==DE ARAGON [Iinaufy =~
SITRAN Aragdn Tramites y servicios en linea
i
Z

Acceso con certificado

Error al acceder al certificado

& El almacen no contenia entradas

= me Reintentar fima _

También puede aparecer como:

Errar @

Ha ocurride un error realizando la operacidn.
(SAF_19: No hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valida.)

Cerrar

3.1.1 Certificado CERES

El certificado debe estar instalado en el equipo. Realizar las siguientes comprobaciones:
- Se ha solicitado un certificado CERES y la descarga se ha realizado desde el mismo
equipo en el que se solicito.
- El certificado esta correctamente instalado en el equipo.

o Internet Explorer. Menu Herramientas - Opciones de Internet > Pestafna
Contenido = Botén Certificados - Pestaia Personal
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Certificados

Propdsito planteado:

Personal ‘ Otras personas | Entidades emisoras de certificados intermedias | Entidades emi ¢ *

Emitido para Emitido par Fechad... = Nombre descript...
[ENOMERE b2 o, FMMT Clase 2 CA 23/06(2012  MOMEBRE 777

Propdsitas planteados del certificado

CErrar

o Mozilla Firefox. Menu Herramientas - Opciones - Avanzado > Boton Ver
Certificados - Pestafia Sus Certificados

Avanzado

General Eleccién de datos Red Actualizar Certificados

Administrador de certificados |g|

Sus certificados | Personas | Servidores | Autoridades | Otras|

Tiene certificados de estas organizaciones qus le identifican:

Hombre del certificado Dispositiva de sequridad Himero de serie Caduca el 1
= FIMT
ENTIDAD [ Disp. software de seguridad 30:2A:DC:BA 18j03j2017
NOMEBRE Disp. software de sequridad 3CE3EICD 11/06§2015
= FNMT-RCM
Disp. software de seguridad 07:29:E9:8%:2A: 18:E2EC:S... 25/08/2019

Horor copi gtk

- Si el certificado no aparece, pulsar sobre el boton Importar y seleccionar el certificado
desde la ubicacion donde tenga guardada la copia de seguridad del certificado

- Compruebe la fecha de caducidad. Si es anterior a la fecha actual, debera volver a
solicitar el certificado.

3.1.2 DNle

Realizar las siguientes comprobaciones
- EI DNIle estéa insertado correctamente en el lector de tarjetas. Introducir la contrasena
cuando se solicite.
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DN &lect rémica El

-1 Introaduzea el PIN
.
dni i3 =
ELECTEG Wi !.‘: .
Acepty | Cancelar

- Ellector de tarjetas esta correctamente instalado. Inicio > Panel de control > Sistema
- Pestana Hardware > Boton Administracion de dispositivos

L, hdminiet radar de dieposiiee
Arcbie At e Aruda
- B FSF A =RA

Prapigdades de HP USE Smart Card Key hoard

- i s :
¥ BE Adeptedanes de red Germs | Contiolsdor | Dstabes | Adming!scon de snsgis
Wt Cortroladonss de bus seris uriversal (LUSE)
¥ ) Corbrolsdores IDE A TAIATEF] e HF USE S Casd Fedbosd
2 Conbroladors dee dacusts \:*a

¥l DEpostios deindgenes

& [ Dhposkiecs dainkena2 da weuaio (HID) Tipode depraiion Leckoms de lajets ibeigeris
* Diposk Los de gstems %

+ Dt s = sonids, Wiken Y Lo Fbuiconts HP

# 4 poupe Ubizacitn Ubicaitn O

= A Lectores de haifstes inteligentes .

R -5 ot o o EEHTON Sy DR

T House v otros deposityos sefalador es Exle cepogiin lunmons oonsctsmenis

+ ‘i Obros disposkreos

¥ Procesadoes Si sk deposibvo piesenta corlbeios, baga ciic en ol cionesdorn de
£ ¢ Pusstos COM &LPT) puohiemas pars rasohweros

¥ - Taclhdas

F w Linidacks o chica
# M Unidsdes de dequste
# ol Lridsdes de DVDYCE-ROM [ sohioonadw de pobknas. |

L2 el dorpraitien
L adn depredivo habila) L

- Sino aparece:
o Probar a sacar y volver a introducir el DNIe en el lector. Cerrar también
navegador y volver a entrar
o Reiniciar el equipo
o Siaun asi no aparecer pruebe a reinstalar drivers dnie.
http://www.dnielectronico.es/descargas/index.html

3.2 Error al acceder al certificado.

Si nos aparece el siguiente mensaje significa que el certificado esta revocado.

Error al acceder al certificado

A Se para el procese de subida de CAJES ya que no todas las firmas
del CAJES a elevar son correctas, concretamente el firmante
identificado por: lssuer: CN=AC FNMT Usuarios, OU=Ceres,

O=FNMT-RCM, C=ES SN:

T PO *7 ' _,con codigo de error (4)
La firma ha sido realizada con un certificado revocado

Reintentar firma Cancelar
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Se debe obtener un nuevo certificado. Ir a http://www.fnmt.es/ceres o ver Instrucciones obtener
certificado.
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4 ANEXOS
4.1 ANEXO1. Almacén de Certificados

Internet Explorer: Herramientas E - Opciones de Internet > Pestafa Contenido ->
Certificados > Pestaria Personal

Cerbificados

Propdsto plonczedn: < Todos = R4

Persand | Ctras personns | Entidades smisaras de cortiicades intermedios | Entidadesem £ ¥

Errificks i Errica pok Fechad,.. | Ho
|=lrEsrRrIPCION ARAEORESS DE SERVICL...  FRMT Oase 2 C& 20J0efz0Ll wni
[ElnescrIpCron BOLETIN DRICIAL DE AR, FIMT Clase 2 CA 19)0giz01Z  <nil
[Elre spIPoIon OO - ENTIOAD DIFUTA, .. FIUMT Jase 2 08 9I01fz0L1 =i
[ErEscrIPrrot REGISTRO TELEMATICN ... FHMT Clase 2 08 17042012 =ni
[EIDESCRIPCICN TRAMITACIM ELECTRO . FRMT Oase 2 CA ZR)0EY20LT  <ni
(=T =, (ALTENTICAC,. AC CHIEQDE 26 5

— {FIRMA] AC CAIE 002
& &
[ Impartar. . | [ Expartar... | | Clukar dvaraadac..

Fropeskas plontzndas del oxmficada

Cerrar

Mozilla Firefox: Herramientas — - Opciones > Avanzado > Certificados
>Ver Certificados

Avanzado
General Eleccion de datos Red Actualizar Cerfificados
Solicitudes

Cuando un servidor requiera mi certificado personal:
Seleccionar UNo automatcamente

@ Preguntar siempre

&' | Consultar a los servidores respondedores QCSP para confirmar la validez actual de los certificados

War certificados Dispositivos de seguridad

Pestana Sus certificados:
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Adi

strador de certificados
Sus certificados | Personas | Servidores | Autoridades | Otros|
Tiene certificados de estas organizaciones que le identifican:
Mombre del certificada _ Dispositivo de seguridad Mimero de serie Caduca el 5
(=] FNMT
GRS _ ... Disp. software de seguridad 30:2A:DCiBA 18/03/2017
Disp. software de seguridad ICEHRBZCD 11/06/2015
(=] FNMT-RCM
5 = Disp, saftware de sequridad 07:2%E9:89:28: 16:E2:EC:5... 25/06/2019

Hacer copia de todo.. ] [ Importar...
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4.2 ANEXO2. @Firma

@Firma es un método obsoleto de acceso a certificados Unicamente recomendado para
acceso desde Windows XP. Microsoft en Abril del 2014 dejé de dar soporte a Windows XP por
lo que se recomienda cambiar a un sistema operativo actual.

La aplicacion hace uso del componente @Firma (AFirma) para acceder a los certificados del
equipo.

Su instalacion / inicializacion se realiza automaticamente al entrar en la aplicacion
Es necesario contestar a todos los avisos afirmativamente:

- Permitir la ejecucion a la aplicacion pulsando el boton Ejecutar:

- Permitir el acceso a la aplicacion pulsando el boton Si.

4.2.1 Configuracion JAVA

Para acceder a la configuracién de Java:

Windows XP: Inicio/ Configuracion/ Panel de Control / Hacer clic en el Icono Java

Windows?7 y Vista:
- Inicio / Panel de Control
- En el cuadro de busqueda del panel de control, escriba panel de control de Java
- Hacer clic en el icono de Java

= | ]
el |ER v Panel de contrel & Todes bos eementos de Parel de contral & = 4 Il E ¢ =
Ajustar la configuracion del equipo e Iconos grandes =
= R
"‘% % Armi A o5 del 3 [
L3 i [ 1
1 1 s =0 [
Trefarn v »
- Java 5
M A entas de rendim 1 el - -
=2 [ : Vil - ; = .
] Opciones de carpeta ’f Opciones de energia #oe Opciones de indizacion
‘:-' poiones de Internat Pantalla Personalizacidn

En la configuracién Java, la pestana Seguridad debe:
- Tener la casilla “Activar contenido en el explorador” marcada
- Tener excepciones de seguridad a las paginas:
o https://eriste.aragon.es
o https:/ffirmaelectronica.aragon.es

Paso 1.

Activar el contenido Java en el explorador.
Marcar seguridad Alta
Pulsar el boton editar lista de sitios.

16 de 32



Panel de Control de Java

General | Actualizar | Java | Seguridad | avanzado

fctivar el conkenida Java en el explorador

Mivel de seguridad de las aplicaciones gue no estan en la lista de excepcion de sitios

() Muy alca: Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de
una autoridad de certificacion de confianza v solo si el certificado se puede werificar como
no revocada,

(¥) Alta: Se podrén ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacian de confianza, inclusa si no se puede verificar el estado de
revocacion del certificado.

Lista de excepriones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de |as peticiones de datos de sequridad apropiadas,

htkps: fferiste, aragon.es ”
htkps: fifirmaelectronica. aragon. es [ Editar lista de sitios, .. ]
[ Restaurar Peticiones de Datos de Sequridad ] [ Gestionar Certificados. .. ]

Arcepkar H Cancelar
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Panel de Control de Java

zeneral | Actualizar Java| Seguridad |Fl.van2au:h:|

fckivar el conkenido Java en el exploradot

Mivel de seguridad de las aplicaciones que no estan en la liska de excepcion de sitios

) Muy alta: Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de
una autoridad de certificacion de confianza v solo si el certificado se puede verificar como
no revocada,

(¥} alta: Se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacion de confianza, incluso sino se puede werificar el estado de
revocacion del certificado,

Lista de excepriones de sitios

Las aplicaciones iniciadas desde los sitios que s& enumeran a continuacian se podran ejecutar
después de |as peticiones de datos de sequridad apropiadas,

https: ) feriste, aragon.es ~
https:fifirmaelectronica, aragon.es {1’ Editar lista de sitios, .. ]
https:fitelera.aragon.es hd

[ Restaurar Peticiones de Datos de Seguridad ] [ Gaestionar Certificados. .. ]

Aceptar H Cancelar

Paso 2.

Pulsar el boton Agregar

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios gue se enumeran a conkinuacian se podran ejecutar después de las peticiones de datos de
seguridad apropiadas,

Ubicacion

Iﬂttps:ll',l'eriste.aragon.es

ttps: fffirmaelectronica.aragon.es

! [ Agregar D{ Eliminar l
lﬁh Los protocolos FILE v HTTP se consideran un riesgo para la seguridad, Se recomienda el uso iki &stan disponibles,

|.|5.gregar entradas a la kak

[ Aceptar l [ Cancelar l
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Mostrara una nueva linea.

hEEps: [ v, example,com/dir] or https: [[www, example,com/app. Rkl W

Hacer clic en la casilla con el texto en gris de ejemplo, para poder escribir (en ese momento el
texto en gris desaparecera)

Paso 3.
Introducir en la casilla <Ubicacion> la siguiente direccion:

https://eriste.aragon.es

Repetir el paso 2.
Introducir en la casilla <Ubicacién> la siguiente direccion:

https:/firmaelectronica.aragon.es
Paso 4.

Comprobar que el nivel de seguridad se encuentra en Alta, que se ha agregado las
direcciones a la lista de sitios y aceptar los cambios:

E Panel de Control de Java

Gereral | Actualizar | Java | Seguridad | avanzado

ictivar el conkenida Java en el explorador

Mivel de seguridad de las aplicaciones que no eskan en la liska de exceprion de sitios

) Muy alta: Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de
una aukoridad de certificacion de confianza v solo si el certificado se puede verificar como
no revocado,

(*) Alka: Se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacion de confianza, incluso si no se puede verificar el estado de
revocacion del certificado,

Lista de excepciones de sitios

Las aplicaciones iniciadas desde |os sitios que se enumeran a conkinuacian se podran ejecutar
después de las peticiones de datos de sequridad apropiadas.

https: fferiste, aragon.es ”
htkps: [ ffirmaelectronica, aragon.es [ Editar lista de sitios, .. ]
[ Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados. .. ]

m _1} [ Cancelar
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4.2.2 Entrada a la aplicacion @Firma (Obsoleto)

Autométicamente de inicializa el componente del Gobierno de Aragdn para el acceso a los
certificados del equipo (@Firma). Es necesario contestar a todos los avisos afirmativamente.

- Permitir la ejecucion a la aplicacion pulsando el boton Ejecutar:

[ >
»
iDesea ejecutar esta aplicacién?

Mombre:  MiniApplet @firma

P
‘...:...;: 2 | Publicador: FIRMA DE CODIGO DE D, DE TECHOLOGIAS .,
—

Ubicacion:  https:/[firmaslectronica.aragon. s
Esta aplicacion se ejecutars con acceso no restringido v puede poner en peligro su computadora y
su informacion personal. Ejecute esta aplicacian sdlo si confia en la ubicacidn y & publicador que

aparecen anteriormente,

[] Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacion anteriores

E Més infarmacisn [ Cancelar ]

- Permitir el acceso a la aplicacion pulsando el boton Si:

/

Advertencia de Seguridad X

' Este sitio web estd solicitando acceder v controlar la aplicacion ava anterior, Permita el acceso solo si confia en el sitio web v sabe que la aplicacidn se
H kigme que ejecutar en eske sitio,

JPermitir acceso a la siguiente aplicacion desde este sitio web?

[ Si D[ Mo ] [ Avuda

- Pulsar Continuar en la siguiente pantalla.
Advertencia de Seguridad E

éDesea continuar’?
La conexidn a este sitio web no es de confianza.

Sitio web:  https:jferiste, aragon.es:443

Mota: el certificado no es valido v no se puede utilizar para vetificar la identidad de este sitio web,

Mas informacion

CL Cu:untinuar_;I}E Cancelar |

Una vez el componente esté cargado, se puede acceder a los certificados del equipo pulsando
el boton Acceso con certificado
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=== GOBIERNO =
S==DE ARAGON [N .

ayuda | inicio

SITRAN Arégén Tramites y servicios enlinea

‘ Acceso con certificado

Se mostrard una ventana con la lista de certificados instalados en el equipo. Se debe elegir el
certificado deseado haciendo clic sobre él y pulsando el boton Aceptar

Didlogo de Seguridad &l

Seleccione un certificado

| Ermisor: AC FRMT Usuarios
Valido desde: 25/06/2015 hasta 25/06/2019
| alido desde 06/, asta Z5/06/

Haga clic aqui para wer las propiedades del certificado

| A o ™ R PRy
| Ernisor: AC FMMT Usuarios

Valido desde; 24/03/2015 hasta 24,/03/2019
| alido desde: 24/03/, asta 24/03/

Haga clic aqui para wer las propiedades del certificado

@tjr/m Zancelar
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4.3 ANEXOS3. Uso aplicacion con Mozilla Firefox

La aplicacién funciona con el navegador Mozilla Firefox pero previamente a su primer uso hay
que realizar unas configuraciones y comprobaciones iniciales.

4.3.1 Instalacion Mozilla Firefox

Puede emplear cualquier version de Mozilla Firefox con Autofirma.
En el caso de emplear @Firma debe:
- Instalar la versién 41 de Mozilla Firefox desde el siguiente enlace:

https:/ftp.mozilla.org/pub/firefox/releases/41.0.1/win32/es-ES/

- Configurar Mozilla Firefox para que no realice actualizaciones automaticas:

(Herramientas/Opciones/Avanzado/Actualizar--> marca No comprobar actualizaciones)

Si ya tuviera una versién de Mozilla Firefox instalada y quiere utilizar la 41, debe previamente
realizar la desinstalacion de la version actual.

La aplicacion funciona con versiones superiores. Ver advertencia sobre como proceder en el
apartado 4.3.4

4.3.2 Almacén de certificados Firefox

Comprobar que el/los certificados estan disponibles en el almacén de certificados de Firefox
desde:

Menu Herramientas - Opciones - Avanzado - Bot6n Ver Certificados > Pestafa Sus
Certificados

Avanzado

General Eleccién de datos Red Actualizar Certificados

Administrador, de certificados El

Sus certificados | Personas | Servidores | Autoridades | Otros

Tiene certificados de estas organizaciones qus le identifican:

Hombre del certificado Dispositiva de sequridad Himero de serie Caduca el 1
= FIMT

ENTIDAD [ Disp. software de seguridad 30:2A:DC:BA 18j03j2017

NOMEBRE Disp. software de sequridad 3CE3EICD 11/06§2015
= FNMT-RCM

Disp. software de sequridad 07:29:E9:09:2A: 18:E2:EC:5. . 25/06/2019

Horor copi gtk

Si no aparece ningun certificado es necesario importarlo(s) en este almacén desde una copia
de seguridad del certificado.

Si ya tiene una copia de seguridad del certificado con clave privada vaya al paso 2

Paso 1
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Exportar certificado desde Internet Explorer:

- Herramientas - Opciones de Internet > Pestafia Contenido - Certificados >
Pestana Personal

Certificados

Propdsitn ploncsed: < Todos = w

Persand | Ctras persanns | Entidades emisaras de cestifcadas intermedies | Entidadesemi 4 F

Ernitida para Ermiico por Fechad.., | Mo
EDESCR]PCWUMMLE‘S& DESERWICL...  FRRMT Jese 2 C4 200602011 =i
[ElcesCRIPCION BOLETIN DFICIAL DF 8R...  FIMT ase 2 O 140zl wn
[Elrescriporon o5 - ENTIDAD DIFUTA,..  FIMT Jase 2 OO z4)oifz0L1 =i
EEEIRIPCD’JJ REGISTRO TELEMATICD -, FIMT Dame 2 C4 17)o4f20t2 =ni
ElnescrIPCion TRAMITACIGMELECTRO ... FRMT Oase 2 C& 2B)0RE20LT <ni
=10 =, (ALTENTICAC, ., AC DRIEODE ZEIDVZ00E
==l {FIRMA] AC CAIE A2

|
| =

[ Irnpairtar. .. | [ Expeartar. .. | | Clikar dwaroadac...

Fropeskos plontzadas del cxmficada

Carrar

- Seleccionar certificado y pulsar boton Exportar. Se abrira el Asistente para la exportacion de
certificados. Pulsar Siguiente

- Marcar la opcién Exportar la clave privada Pulsar Siguiente

F Bl
Asistente para exportacién de certificados ﬁ

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias, 5i desea exportar la dave privada
con el certificado, debe escribir una contraseria en una pagina posterior.

Desea exportar la dave privada con el certificado?

(71 Mo exportar la dave privada

Mas informadion acerca de la exportacidn de daves privadas

[ < Atrds ]E Siguiem_:e:b] [ Cancelar ]

¢ e

- Dejar la siguiente pantalla con los valores por defecto y pulsar Siguiente
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-

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Selecdione el formato que desea usar:
DER binario codificado X. 509 (CER)
¥.509 codificado base 64 (.CER)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7E)
Indluir todos los certificados en la ruta de acceso de certificacion (si es posible)
(@ Intercambio de informacidn personal: PKCS #12 (.PFX)
[ 1nduir todes los certificados en la ruta de acceso de certificacidn (si es posible)
[| Eliminar la dave privada si la exportadén es correcta
Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (L55T)

Mas informaddn acerca de los formatos de archivo de certificado

’ < Atras " Siguiente>l ’ Cancelar l

L

.
Asistente para exportacion de certificados @

- Introducir una contrasefa de su eleccién en el campo Contraseria. Repita la contrasefia en el
campo Escribir y confirmar contraseria. Esta contrasefa seré pedida posteriormente en las

importaciones del certificado. Pulsar botén Siguiente

Asistente para exportacion de certificados ﬁ

Contrasena

Para mantener la sequridad, debe proteger la dave privada por medio de una
contrasefia.

Escriba vy confirme una contrasefia.

Contrasefia:

Escribir y confirmar contraseria (obligatorio):

< Atrés Siguiente > Cancelar

LI__

- Finalmente hay que seleccionar el nombre y localizacién del fichero donde se guardara el
certificado exportado. Pulsar en Examinar para seleccionar la carpeta y poner el nombre de

archivo que deseemos. Pulsar Siguiente
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#

Asistente para exportacién de certificados ﬂ

Archivo que se va a exportar
Espedifique el nombre del archivo que desea exportar

MNombre de archivo:

L

- Pulsar Finalizar

L B
Asistente para exportacion de certificados u

Finalizacion del Asistente para
exportacion de certificados

El Asistente para exportacion de certificados finalizd
correctamente,

Espedificd la siguiente configuradidn:

Exportar daves

Induir todos los certificados en la ruta de certificadian
Formato de archivo

4 T 3

< Afrds ]E Finalizar ] ’ Cancelar

[

Paso 2

Importar certificado desde Mozilla Firefox.

- Herramientas — - Opciones > Avanzado - Certificados

->Ver Certificados
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Avanzado

General Eleccion de datos Red Actualizar Cerfificados

Solicitudes

Cuando un servidor requiera mi certificado personal:
Seleccionar UNo automatcamente

@ Preguntar siempre

&' | Consultar a los servidores respondedores QCSP para confirmar la validez actual de los certificados

War certificados Dispositivos de seguridad
- Pulsar botén Importar.
Avanzado
General Eleccién de datos Red Actualizar Certificados
Administrador de certificados |z|

Sus certificados | personas | Servidores | Autoridades | Otros|

Tiene certificados de estas organizaciones qus le identifican:

Hombre del certificado Dispositiva de sequridad Himero de serie Caduca el 1
= FIMT
ENTIDAD [ Disp. software de seguridad 30:2A:DC:BA 18j03j2017
NOMEBRE Disp. software de sequridad 3CE3EICD 11/06§2015
= FNMT-RCM
Disp. software de seguridad 07:29:E9:8%:2A: 18:E2EC:S... 25/08/2019

Horor copi gtk

- En la siguiente pantalla, localizar y seleccionar el archivo del certificado. Si no lo localizamos
elegir en el campo Tipo, la opcién Todos los archivos
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Archivo de certificado para importar

Buzcar en: |B Documentos de Elena V| @ ? = "

r | Eluetooth
L 23 ) Downloads

Documentos @Imégenes de Elena

recientes MUsica de Elena
== |y visual Studio Projects
E gcritono

Mi PC

@

Miz sitio: de red

Hombre: e | [ Abrir J

Tipo: Auchivos PKCS12 v| [ Concelar |

Archivos PRCS12
Archivos de certificados

4.3.3 Configuracion Mozilla Firefox para @Firma

Paso 1.
Acceder a la pagina https:/firmaelectronica.aragon.es

Pasos 2,3y 4.
Anadir la excepcion de seguridad:

AL Conexitn no confiable

& @,|https:uﬁrmaalettmm(a.aragmes a HO\Eustar | i
= L I

1

Esta conexidn no esta verificada

Ha pedido a Firefox que e conecte de forma sequra a firmaclectronica.aragon.es, pero o se
puede confitmar que la conexion sea sequr.

Harmaente, cuando se inkente canectar de Farma sequra, los sitias presentan informacién verficads
para asegurar que esté an ol sitio correcto, Sin embargo, la identidad ds este sitio no pusde ser
verificada,

&0Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error pusde estar ocurrienda porqus alguien
esta intentando suplantar &l skio, v no deberia continuar.

Afiadir excepcidn de seguridad |

Detalles téchicos Estd a punto de alterar cdmo identifica Firefox este sitio,

2 [Entiendo los riesgos

5i sabe o que esta hadiends, puede obligar & Firefox a confi o
Incluso aungue confie en este sitio, este error puedq ~ Direccidn:
interfiriendo en su conexion.

Los bancos, tiendas y otros sitios péblicos legitimos no le pediran hacer
esto.

Servidor

] [ obtener certificado

. . Estado del certificad
No sfisda na excapcion a menos que sepa que hay una raz Tl S ) D
dontiication confible, Este st irkenta iderkficarse a 31 misma con informacién no véiida,

3 Identidad desconocida

Ho se confia en el certficado porque no ha sido werificada como emitido por una autoridad
confiable usando una firma seaura.

Guardar esta excepcion de manera permanente

4 [Confirmar excepcion de sequrdad | | [ Canceler
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Pasos 5,6,7y 8.
Permitir y recordar la ejecucion de los plugins de Java:

€ B ' @ hips:jffirmaslectronica. aragon.esjefirmaTest/ G || Q Buscar rA O & A O =

5 &

© iPermitr a firmaslectronica.

iPermitir a fmaefectronica. aragon. ex ejecutar plugins?

Java
A\ iPlugin vulnerable!  éCudl es el riesgo

Java

) ———

Paso 9.
Esperar hasta que la pagina muestre el siguiente mensaje y pulsar continuar:

3

Advertencia de Seguridad

éDesea continuar?
La conexidn a este sitio web no es de confianza,

Sitio web:  https://firmaelectronica. aragon.es: 443

Mota: el certificada no es valido v no se puede utilizar para verificar la identidad de este sitio web.
IMas informacion

9 [ Continuar ][ Cancelar |

Paso 10.
Reiniciar el ordenador:

Paso 11.
Acceder a la pagina https://eriste.aragon.es/apl ganaderos/entradaganaderos.aspx

Paso 12.
Repetir los pasos del 1 al 8

Paso 13.
Permitir la ejecucion de la aplicacion

' Y

{Desea ejecutar esta aplicacién?

Mombre:  MiniApplet @firma

p,
‘_E.('.} | Publicador: FIRMA DE CODIGO DE D, DE TECHOLOGIAS .,
—

Ubicacion:  https:/[firmaslectronica.aragon. s
Esta aplicacion se ejecutars con acceso no restringido v puede poner en peligro su computadora y

su informacian personal, Ejecute esta aplicacidn sdlo si confia en la ubicacién v el publicador que
aparecen anteriormente,

[] Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacion anteriores

E Més infarmacisn [ Cancelar

Paso 14.
Permitir el acceso a la aplicacién pulsando el botén Si
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Advertencia de Seguridad

' Este sitio web estd solicitando acceder v controlar la aplicacion ava anterior, Permita el acceso solo si confia en el sitio web v sabe que la aplicacidn se
H kigme que ejecutar en eske sitio,

JPermitir acceso a la siguiente aplicacion desde este sitio web?

[ Si D[ Mo ] [ Avuda

Paso 14.
Pulsar Continuar en la siguiente pantalla

Adwvertencia de Seguridad

X

éDesea continuar’?
La conexidn a este sitio web no es de confianza.

Sitio web:  https:jferiste, aragon.es:443

Mota: el certificado no es valido v no se puede utilizar para vetificar la identidad de este sitio web,

Mas informacion

CL Cu:untinuar_;I}E Cancelar |

4.3.4 Aviso a los usuarios de Firefox 42.0 y siguientes

Desde la versién de Firefox 42, el plugin de Java puede dar problemas la primera vez que se
carga, para solucionarlo se puede volver a una versidén anterior o marcar las siguientes casillas

cada vez que aparezcan los mensajes en pantalla:

Aviso: plugin sin respuesta

Jawval T} Platform SE & UGS puede estar ocupado o puede haber dejado de responder, Puede detener el
\:/ plugin ahora o puede continuar para wer si el plugin completa su tarea,

[+]3o volver a preguntarme:

Conkinuar

|Detener plugin |

Aviso: script sin respuesta

In script en eska pagina puede estar ocupado, o puede gue hava dejado de responder, Puede
detener el script ahara, abrirla en el depuradar, o dejar que continde su ejecucian,

Script: https:/ffirmaelectronica.arago.. .es/firma/jsebSignerapplet. js: 52

| Mo walver a preguntarme |

I Continuar I [Depurar script] [Detener scripk
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iCuidado! A veces los mensajes se quedan debajo de otras pantallas y es necesario pinchar
en la barra superior azul y desplazarlas para poder marcar las pestanas y el botén Continuar.
El resto de mensajes en pantalla estaran bloqueados o simplemente no responderan.

FORMULARIO DE SOPORTE

Para notificar incidencias, se necesita aportar el siguiente formulario cumplimentado
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FORMULARIO SOLICITUD DE ASISTENCIA WEB DE GANADEROS

Datos del usuario

Nombre

Empresa

Teléfono de contacto

Correo electronico

Si ya es o era usuario de
SITRAN indicar nombre
de usuario

Error encontrado (Adjuntar impresion de pantalla del error que se produce)

Descripcién del error

Fecha y hora en que se produjo |

Informacidén sobre la instalacion de certificado (en caso de no poder
acceder a la aplicacién)

Tipo de certificado:

L] FNMT

] DNIE

[ ] Otros. Indicar cuales:

El certificado es de:
] Persona fisica
[ ] Persona juridica

¢ Cuantos certificados tiene instalados en el
ordenador?

¢ Utiliza tarjeta criptografica? []Si [ 1 No

Software

Sistema operativo:
] Windows XP
[ ] Windows Vista
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] Windows 7
[] Otro. Indicar cual:

Navegador y version:
] Internet Explorer. Version:
[ | Mozilla Firefox. Versién:

Java [] Si. Version: [ INo

Remitir este formuario cumplimentado al correo electrénico soporte.ganaderos@aragon.es
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