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CREACION Y MANIPULACION DE FICHEROS PDF.

La plataforma SRD uUnicamente admite ficheros en formato PDF estatico segun el
estandar ISO 32000 , con la limitacion actual de un unico fichero PDF por envio.

Actualmente el applet de firma limita a 8 MBytes el tamafio de los ficheros a firma .
Aunque se esta trabajando para aumentar este limite. se recomienda que el tamafio de
los archivos a subir sea el menor posible, teniendo en cuenta a partir de 4 6 5 MB de
tamafio el envio puede fallar en momentos de congestién en el sistema.

Se recomienda generar los ficheros PDF de forma directa desde las aplicaciones de
gestion o procesadores de textos , evitando el escaneado de los mismos.

Métodos para reducir el tamafio de un PDF escaneado

El primer paso para que documento sea de menor tamafio posible es revisar la
configuracion de escaneo de nuestro dispositivo escaner para que lo realice a una
resolucion minima y a ser posible siempre en modo “texto” y no en imagen.

Como referencia se recomienda :

a) Activar la Resolucion del Escaner a 200x200.ppp 0, en su defecto, la minima que
permita el dispositivo.

b) Seleccionar tipo de salida de documento PDF/A.
c) Seleccionar tipo de salida: un solo documento.
d) Activar el OCR (Reconocimiento de Caracteres).
e) Seleccionar el color de Salida Negro.

Unicamente utilizar caracteristicas de color, cuando el contenido de la informacién
a adjuntar asi lo requiera.

El PDF resultante generalmente se puede optimizar con diversas herramientas.

e De pago como Adobe Acrobat (no el Adobe Reader) podremos reducir y
optimizarlo.

e Gratuitas como Free PDF Compressor, se puede descargar en
http://www.freepdfcompressor.com/



http://www.freepdfcompressor.com/
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e Herramientas online tal como: http://compress.smallpdf.com/es , aunque su uso
deberia ser el ultimo recurso, siendo preferible dividir el documento con la
herramienta PDF SAM basic que también sirve para unir documentos
https://pdfsam.org/es/download-pdfsam-basic/.

Para enviar Formularios electrénicos PDF

En algunos casos los documentos a enviar no son documentos estaticos sino que tienen
contenido dinamico que se puede modificar como es el caso por ejemplo los formularios
PDF que tienen casillas que se pueden modificar.

En estos documentos es necesario verificar que en el proceso de estampacion de la banda
y firma en SRD han respetado el contenido de estos campos dinamicos, revisando el
documento antes de proceder con el envio.

Caso de que se haya modificado, antes de enviar y firmar estos documentos es necesario
hacerlos estéticos, es decir, evitar que su visualizacion pueda cambiar. Esta tarea se
puede hacer de diversas formas:

1. Mediante una impresora de PDF como “Microsoft print to PDF” disponible en
Windows 10 que crea un pdf con la imagen de lo que contiene nuestro pdf.

2. Mediante la opcidén aplanar al unir los PDF en la herramienta PDF Sam o
similares.

3. Convirtiéndolo al formato PDF/A mediante algunas herramientas como Adobe
Acrobat o herramientas on-line

Para unir varios PDFs en uno
Para refundir varios archivos pdfs existen herramientas que realizan esta tarea

e PDF SAM Basic : https://pdfsam.org/es/download-pdfsam-basic/

e PDFBinder:
https://code.google.com/p/pdfbinder/downloads/detail?name=PDFBinder-v1.2.msi

e Como ultimo recurso puede utilizarse Pdf Merge : http://www.pdfmerge.com/es

En versiones antiguas de PDF Creator gratuito (1.7.3) era posible unir los distintos ficheros
a imprimir encolando los documentos. Sin embargo , en la version actual (3.5.0) esta
opcioén ha desaparecido y el equivalente se puede realizar con PDF Architect , también
gratuita, pero que requiere registro. Como anexo a este documento se facilitan las
instrucciones para utilizar la version antigua aunque ya no esta disponible para su
descarga.


https://pdfsam.org/es/download-pdfsam-basic/
https://pdfsam.org/es/download-pdfsam-basic/
http://www.pdfmerge.com/es
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Para reunir ficheros en PDF SAM mediante la opcion combinar es conveniente marcar las
siguientes opciones

e Formularios interactivos : Aplanar

e Manejo de los marcadores : Descartar los marcadores
e Indice de contenidos : No generar

© POF Split and Merge Basic Edition

- O X
e PDFSAM DB =
s Anadir - Vaciar =
# Nombre Tamaiio Pdginas Modificado el Intervalos de péginas
I
[
%
¥ Configurar la combinacién
E Afiadir una pdgina vacia si el nimerc de pdginas esimpar @
Afiadir pie de pigina @
s
,..1" Normalizar el tamafio de las paginas @
Formularios interactivos (AcroForms):  Aplanar ~ 9

Mangjo de los marcadores: Descartar los marcadores

Indice de contenidos No generar

¥ Archivo de destino

Examinar
Sobrescribir si ya existe @

¥ Ocultar configuraciones avanzadas
Comprimir archivo(s) de salida @

Version PDF de salida; Version 1.5~

P Ejecutar
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DOCUMENTOS PDF CON FIRMA ELECTRONICA

El Servicio de Remision de Documentos requiere el uso de una o varias firmas electronicas
para garantizar el origen y la autenticidad de los documentos remitidos. La firma
electronica que garantiza el origen se realiza en la propia aplicacién a través del botén
Firmar que, de forma general, afiade una banda de firma para mostrar el firmante del
documento.

Para garantizar la autenticidad de los documentos es posible utilizar las firmas
electrénicas validas generadas por los sistemas de gestion municipal (v.g. Gestiona ) que
generan firmas PADES con sello de tiempo y CSV que permiten su validacion tanto en
Acrobat Reader, como las copias impresas a través de la sede electronica.

Para generar firmas PADES se recomienda utilizar el programa AutoFirma descargable
de forma gratuita en https://firmaelectronica.gob.es/Home/Descargas.html que ademas es
el mismo que se utiliza en el proceso de firma en los navegadores mas modernos (Chrome
, Edge..) si estan correctamente configurados.

Para que la firma sea correcta debe configurar una politica de firma y hacer la firma visible
para facilitar la validacion. Existen otras herramientas de firma electrénica gratuitas como
Adobe Reader en las dltimas versiones cuya configuracién se explica en el anexo Il y
otras como Xolido Sign que también generan firmas PADES. Deberan estar firmados por
todos los firmantes antes de enviarlo a la plataforma.

Al remitir ficheros firmados con firmas validas PADES mediante la plataforma SRD, la
firma que se realiza en la plataforma se presume que es Unicamente de origen y no de
autenticidad por lo que no se afiade la banda de firma, dado que de afadirse modificaria
el fichero e invalidaria las firmas electrénicas propias del fichero.

Se deberan enviar de forma aislada estos ficheros PADES para que mantengan la validez
de firma. Si por algun motivo deben enviarse diversos juntos se invalidara la firma
electronica por lo que es mejor utilizar la combinacion de ficheros (bien con la impresora
virtual o con PDF Sam aplanando los campos de firma) para que puedan ser validados
mediante el CSV incluido en los mismos


https://firmaelectronica.gob.es/Home/Descargas.html
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OTROS CONSEJOS

Otros consejos a tener en cuenta al enviar ficheros pdf

Nombres de los archivos

- Revisar que el nombre de los ficheros no sea excesivamente largos.
- Laextensién del archivo en minusculas .pdf
- Evitar los caracteres especiales tales como 2, °, A, —,

, 0 similares

Preparar Fichero en SRD

El proceso de preparar el fichero se realiza antes de la firma, verifica las firmas electronicas
si existieran y caso contrario incorporando la banda de firma, proceso que es costoso en
tiempo proporcional al tamafio del fichero y nUmero de paginas.

En navegadores como Chrome aparece un ligero resaltado azul alrededor del botén
preparar fichero que indica que esta en funcionamiento debiendo esperar a que termine
el proceso, que puede tardar minutos si la linea de comunicaciones es lenta.

» Firma de documentos

Prueba de subida 5.25 Mo Firmar
Drescripcion del documento: Prueba de subida 5.35 | ver documents
Documento: Subsanaciones y aportaciones de documentacion FITE
Firmante: SecretariofInterventor
q volver

Administracion Local de Aragon © 2019 Teléfono de contacto: 9740101%6
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Firma del fichero

El proceso de firma también requiere tiempo de proceso aunque en general con Autofirma
se obtienen mejores tiempos de respuesta. Se esta trabajando para reducir este tiempo
de firma en la plataforma pero por ahora también es funcién del tamafio del fichero por lo
gue se deben seguir los consejos de tamafo reflejados en el primer punto.

Es conveniente haber validar la configuracion del equipo para la firma para lo que tiene a
su disposicion un sistema de ayuda que estd accesible en la pantalla de acceso a la
aplicaciéon, en la ventana de firmay en las siguientes direcciones

https://aplicaciones.aragon.es/mfe core/rest/help/MFE SIGNATURE AFIRMA INICIO

https://aplicaciones.aragon.es/mfe core/rest/help/MFE IDENTIFICACION CLAVE TEST

. Firma de documentos

@ firma

Firmar

Tengo certificado electronico
Esta instalado en mi equipo o en una tarjeta criptografica (por ejemplo DNIe) y quiero firmar con l.

't‘ Sistema de ayuda


https://aplicaciones.aragon.es/mfe_core/rest/help/MFE_SIGNATURE_AFIRMA_INICIO
https://aplicaciones.aragon.es/mfe_core/rest/help/MFE_IDENTIFICACION_CLAVE_TEST
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Anexos :
Anexo | Combinacion de ficheros con PDF Creator 1.7.3

La version 1.7.3 de PDFCreator gratuita permite combinar ficheros de forma sencilla. Tras
instalar el programa nos creara en el sistema una impresora que podra ser utilizada para
convertir archivos a PDF

PDFCreator

Si tenemos varios archivos PDF y queremos refundirlos en uno solo seguiremos
éstos pasos:

1) Establecemos nuestra impresora PDF como predeterminada:

/.
PDFCreator

2) Seleccionamos los archivos que queramos refundir y los enviamos a imprimir:

593 KB Documento Adobe Acrobat

a Certific Abrir con Acrobat 9 1to Adobe Acrobat

il Memori 7-Zip g ko Adobe Acrobat

3) Se abrira el cuadro de PDFCreator y le indicamos “Poner en cola de impresién”
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Titulo del documento

[Solicitud pdf

Fecha de creacidn

|201 40411220355

| Ahora |

Fecha de modificacién:

|201 40411220355

| Ahora I

Autor:

|Papas

Asunto:

Palabras clave:

Peifil
’VI Predeterminado

Después de arabar, abrir el fichero
[ Editar el fichera PDF con PDFArchitect

Poner en cola de
impresién

LCancelar

Opciones

eMail | Guardar |

4) Marcamos la opcion de “combinar todo”:

@ PDFCreator - Monitor de impresién PDF =101 x|

Impresora Documento Yer 7

S=BDREDT e ¢ o R E|R

Titulo del documento Estado Creado el - amafio | Nombre del archivo
Efomiand Combinar todo
sperandao
Bl Solicitud .pdf Esperando  2014-04-11 22:14:33 16,18 MBytes  C:\UsershUsuario\dppData‘\Local\TemphPD
Bl Memoria.pdf Esperando  2014-04-11 22:14:42 7,20 MBuytes  C:\UsershUsuario\AppD atatLocal\TemphPD)|
Bl Certificado.pdf Esperando  2014-04-11 22:14:49 12,88 MBytes  C:A\Users\Usuario\dppD atatLocal\Temp\FD
«| | »
| Estado: 4 Documentos en cola. | GPL Ghostscript 9.10 | 7

5) El archivo combinado lo enviamos a imprimir (a un nuevo PDF) le damos el
nombre que deseemos y boton Guardar:
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qS olicitud_para_envio_combinado. pdf j I

[20140411220324 | hos |
Fecha de modificacidn:

[20140417220924 | shoa |
Autor:

I |
Asunto:

Palabras clave:

Perfil
|7| Predeterminado LI
Después de grabar, abrir el fichero
[ Editar el fichero PDF con PDFArchitect e
N
LCancelar | Poner £ cola de Opciones eMail I( Guardar
impresién )
="

Por ultimo PDFCreator también nos permite optimizar el PDF. En el icono de Opciones

Impresora Documento  Yer 7

Podemos cambiar las opciones de compresion para el archivo PDF
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"B Opciones 3 x|

Perfil

IPredekerminado Ll il _/I il EI ’_I
rfg ograma

Ajustes generales
- &5 Ghostscript

] Documento

= Guardar

= :ulg-guardado Generpograﬁasl Coloresl Seguridadl Firmal
-_[E] Acciones

Compresion PUF

——

FDF 3 Formato PDF de &dobe

Imprirnir

- E Tipografias Comprimir objetos de texto
=11 |diomas

Imagenes en color I Imégenes en escala de grises I Imégenes monocromaticas l

Imagenes en color

[ Z|

FresTicion

I[‘ egradada ZI .EIZII:II

LCancelar Restablecer ajustes Guardar




> GOBIERNO
== DE ARAGON

Servicio de Remision de Documentos.- Plan Localidad.
Consejos sobre los documentos PDF

Departamento de Politica Territorial e Interior. Direccion
General de Administracién Local

Anexo Il Firmas electréonicas con Adobe Reader.

De este modo evitaremos tener que escanear un documento para subirlo a la
plataforma que requiera la necesidad de llevar firma manuscrita del Alcalde/Presidente,
siendo valido la firma electrénica del mismo en el documento electrénico original y éstos

documentos tendran la consideracion de copias auténticas del original.

Es condicion que sea un documento electronico en su totalidad sin proceso de
impresionfirma manuscrita-digitalizacién o escaneado, es decir, el proceso sera el

siguiente:

- Crear el documento con un procesador de textos tipo Word o similar.
- Convertirlo a PDF

- Firmarlo electronicamente con Adobe Reader

- Subirlo a la plataforma

Nota:

- No sera valido si el documento en algun momento ha sido digitalizado o
escaneado. - Tampoco sera valida la firma si después de realizarse la misma se
ha realizado cualquier tipo de cambio en el documento

Para la firma correcta en Adobe Reader (las imagenes estan basadas en la version Xl del
Adobe Reader) necesitaremos ajustar la configuracion de éste programa del siguiente

modo:

Desde el menu Edicion —>Preferencias, buscamos el apartado de Firmas y Creacion y

aspecto:

Preferencias __

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

3D y mutimedia

Accesibilidad

Actualizador

Adrministrador de confianza

Buscar

Confianza en contenido multimedia (heredado)
= o | S

Firmas ]
I Formularios

Identidad

Idiorna

Internet

JavaScript

Lectura

Medicidn {2D)

Medicion (3D)

Medicidn (Geo)

Multimedia (heredado)

=)

[ Firmas digitales

—Creacion y aspecto

« Opciones de control de creacidn de firma
« Establecer el aspecto de las firmas en un docurmento

[~ Verificacion

+ Controlar como y cuando se verifican las firmas Mas

~Identidades y certificados de confianza

« Crear y administrar identidades para firmar Mas
+ Administrar credenciales usadas para confiar en documentos

[~ Marca de hora del docurmento

« Configurar ajustes de servidor de marca de hora Mas
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Establecemos las siguientes preferencias:

Preferencias de creacion y aspecto 3 _)_(_]

~Creacion

Método de firma predeterminado: (BBl Nal(=Ts =100 =WVo a)al=]

Formato de firma predeterminado: IEquivaIente a CAdES _'J

AT Trmar:

™ Mostrar motivos

[ Mostrar ubicacion e informacion de contacto
[ ¥ Incluir estado de revocacion de la firma ]
™ Ver documentos en modo de vista previa

Activar revision de advertencias de documento: |AI certificar un docurnento LI

Impedir firmar hasta que se hayan revisado las advertencias:  |Nunca j

Aspectos

Creado el 2014.11.14 13:52:29 +01'00"
Creado el 2014.11.14 14:48:27 +01'00" Nuevo...

Editar...

Duplicar

Elirninar

i

Ayuda | | Aceptar I Cancelar

Desde el boton Editar podremos personalizar el aspecto de la firma incluso afadir un
gréafico (por ejemplo un sello, imagen de la firma manuscrita digitalizada):



GOBIERNO Servicio de Remisiéon de Documentos.- Plan Localidad.
DE AMGON Consejos sobre los documentos PDF

Departamento de Politica Territorial e Interior. Direccion
General de Administracion Local

onfigurar aspecto de la firma iu 5]

Titulo: ICreado el 2014.11.14 13:52:29 +01'00"

XX

—Previsualizar

Firmado digitalments por aqui va 2u nombre comun
Nombre de reconocimiento (DN): aqui va 2u
nombre de reconocimiento

Motivo: aqui va la razon ds la firma

Ubicacion: aqui va la ubicacion de la firma

Fecha: 2014.11.17 14:36:20 +01'00°

—Configurar grafico

Mostrar: ¢ Sin grafica Importar grafico de:
& Grafico importado
" Mormbre

—Configurar texto

Maostrar: v Nombre v Ubicacidn [v Nombre de reconocimiento v Logotipo
v Fecha v Motivo ™ Wersion de Adobe v Etiguetas

—Propiedades de texto

Direccion del texto: & Automatico ¢ Izquierda a derecha " Derecha a izquierda

Digitos: |0123456783 ¥

Aceptar Cancelar

Para firmar desde el ment de herramientas = Firmar:

Hocumento de word convertido a pdf y que vamos a incluir una firma electrénica.pdf - Adobe Reader =18] x|
hivo Edicion Yer Ventana Ayuda *

1R EBE S M| [t]re| =@ [ox -] | H S| Q|2 | Herramientas é[Firmarf

121 v Tengo que firmar

Comentario

Rellenar la & firma
T Agregar texto
V' Agregar marca de verificacion

documento de word convertido a pdf y que vamos a incluir una firma electrénica.

Colocar iniciales

[ Colocar firma - ]

\ Firmado. Continuar con el envio mp ‘

Powered by Adobe EchoSign

» Obtener la firma de otros

» Trabajar con certificados
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Creamos el &rea en donde se estampard la parte visible de firma en el documento

documento de word convertido a pdf y que vamos a incluir una firma electrénica.

N

Luego saldra el dialogo de Firmar Documento, seleccionamos el certificado de
firma del DNle y hacemos clic en el boton firmar. Luego deberemos guardar de nuevo el
fichero bien con el mismo nombre o renombrandolo.
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Firmar coma: | (FIRM: > | @

XX

Emisor del certificado: AC DNIE 001 Inforrnacicn. .. |

Aspecto:

Firmado diaitalmente por

(FIRMA)
(/\ Nombre de reconocimiento (DN):
S35 c=ES, serialNumber=
d Ozﬂ S eis sn= , givenName= ﬂ
-
5 cn=
(FIRMA)

Fecha: 2014.11.27 09:17:54 +01'00'

™ Bloguear docurmnentao tras firmar Q

Firrnar Cancelar |

Este es el aspecto final de la informacion de firma personalizada con una imagen de firma
manuscrita incluida en el archivo PDF:

Firmado digitalmente por

(FIRMA)
Nombre de reconocimiento (DN):
Z : c=ES, serialNumber= ;
o1V sn= , givenName=
cn=
(FIRMA)

Fecha: 2014.11.27 09:19:43 +01'00'
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